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4 Sistemul de figiere Unix

4.1 Structura arborescenta si legaturi suplimentare

4.1.1 Tipuri de fisiere si sisteme de fisiere

In cadrul unui sistem de fisiere, apelurile sistem Unix gestioneaza opt tipuri de fisiere si
anume:

Normale (obisnuite)

Directori

Legaturi hard (hard links)

Legaturi simbolice (symbolic links)

Socketuri (sockets)

FIFO - pipe cu nume (named pipes)

Periferice caracter

Periferice bloc

NGO~ wWNE

Pe langa aceste opt tipuri, mai existd incd patru entitati, pe care apelurile sistem le vad, din
punct de vedere sintactic, tot ca si fisiere. Aceste entitati sunt gestionate de nucleul Unix, au
suportul fizic tot in nucleu si folosite la comunicari intre procese. Aceste entitati sunt:

9. Pipe (anonymous pipes)

10. Segmente de memorie partajata

11. Cozi de mesaje

12. Semafoare

In acest capitol, sau 1n cele care urmeaza, vom trata aceste entitati, exceptand 5, 10, 11, si 12
care vor face obiectul unei lucrari viitoare, destinate special sistemelor de operare distribuite.

Fisierele obignuite sunt privite ca siruri de octeti, accesul la un octet putandu-se face fie
secvential, fie direct prin numarul de ordine al octetului.

Fisierele directori. Un fisier director se deosebeste de un fisier obisnuit numai prin informatia
continutd in el. Un director contine lista de nume si adrese pentru fisierele subordonate lui.
Uzual, fiecare utilizator are un director propriu care puncteaza la fisierele lui obisnuite, sau la
alti subdirectori definiti de el.

Fisierele speciale. In aceasta categorie putem include, pentru moment, ultimele 6 tipuri de
fisiere. In particular, Unix priveste fiecare dispozitiv de I/O ca si un fisier de tip special. Din
punct de vedere al utilizatorului, nu exista nici o deosebire intre lucrul cu un fisier disc normal
si lucrul cu un fisier special.

Fiecare director are doud intrari cu nume speciale si anume:
". " (punct) denumeste generic (puncteaza spre) insusi directorul respectiv;

" . ." (doua puncte succesive), denumeste generic (puncteaza spre) directorul parinte.

Fiecare sistem de fisiere contine un director principal numit root sau /.
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In mod obisnuit, fiecare utilizator foloseste un director curent, atasat utilizatorului la intrarea
in sistem. Utilizatorul poate sa-si schimbe acest director (cd), poate crea un nou director
subordonat celui curent, (mkdir), sa stearga un director (rmdir), sa afiseze calea de acces
de la root la un director sau fisier (pwd) etc.

Aparitia unui mare numar de distribuitori de Unix a condus, inevitabil, la proliferarea unui
numar oarecare de "sisteme de fisiere extinse" proprii acestor distribuitori. De exemplu:

e Solaris utilizeaza sistemul de fisiere ufs;

e Linux utilizeaza cu precadere sistemul de fisiere ext?2 si mai nou, ext3;

e JRIX utilizeazd xfs

e efc.

Actualele distributii de Unix permit utilizatea unor sisteme de fisiere proprii altor sisteme de
operare. Printre cele mai importante amintim:

e Sistemele FAT si FAT32 de sub MS-DOS si Windows 9x;

e Sistemul NTFS propriu Windows NT si 2000.

Din fericire, aceste extinderi sunt transparente pentru utilizatorii obisnuifi. Totusi, se
recomanda prudentd atunci cand se efectueaza altfel de operatii decat citirea din fisierele
create sub alte sisteme de operare decét sistemul curent. De exemplu, modificarea sub Unix a
unui octet Tntr-un fisier de tip doc creat cu Word sub Windows poate usor sa compromita
fisierul asa incat el sa nu mai poata fi exploatat sub Windows!

Administratorii sistemelor Unix trebuie sa tind cont de sistemele de fisiere pe care le
instaleaza si de drepturile pe care le confera acestora vis-a-vis de userii obisnuifi.

Principiul structurii arborescente de fisiere este acela ca orice fisier sau director are un singur
parinte. Automat, pentru fiecare director sau figier exista o singura cale (path) de la rddacina la
directorul curent. Legatura intre un director sau fisier si parinte o vom numi legatura naturala.
Evident ea se creeaza odata cu crearea directorului sau figierului respectiv.

4.1.2 Legaturi hard si legaturi simbolice

In anumite situatii este utild partajarea unei portiuni a structurii de figiere intre mai mulfi
utilizatori. De exemplu, o baza de date dintr-o parte a structurii de fisiere trebuie sa fie
accesibila mai multor utilizatori. Unix permite o astfel de partajare prin intermediul legaturilor
suplimentare. O legatura suplimentara permite referirea la un fisier pe alte cdi decat pe cea
naturala. Legaturile suplimentare sunt de doua feluri: legaturi hard si legaturi simbolice (soft).

Legaturile hard sunt identice cu legaturile naturale si ele pot fi create numai de catre
administratorul sistemului. O astfel de legatura este o intrare intr-un director care puncteaza
spre o substructura din sistemul de figiere spre care puncteaza deja legatura lui naturald. Prin
aceasta, substructura este vazuta ca fiind descendenta din doud directoare diferite! Deci, printr-
o astfel de legatura un fisier primeste efectiv doud nume. Din aceasta cauza, la parcurgerea
unei structuri arborescente, fisierele punctate prin legaturi hard apar duplicate. Fiecare duplicat
apare cu numarul de legaturi catre el.

De exemplu, daca exista un fisier cu numele vechi, iar administratorul da comanda:
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#1n wvechi linknou

atunci in sistemul de fisiere se vor vedea doua fisiere identice: vechi Si 1inknou, fiecare
dintre ele avand marcat faptul ca sunt doua legaturi spre el.

Legaturile hard pot fi facute numai 1n interiorul aceluiasi sistem de fisiere (detalii putin mai
tarziu).

Legaturile simbolice sunt intrari speciale intr-un director, care puncteaza (referd) un fisier (sau
director) oarecare 1n structura de directori. Aceasta intrare se comporta ca si un subdirector al
directorului Tn care s-a creat intrarea.

In forma cea mai simpla, o legatura simbolica se creeaza prin comanda:

In - s <caleInStructuraDeDirectori numeSimbolic

Dupa aceasta comanda, caleInStructuraDeDirectori va avea marcatd o legiturd in
plus, iar numeSimbolic va indica (numai) catre aceastd cale. Legaturile simbolice pot fi

utilizate si de catre userii obignuiti. De asemenea, ele pot puncta si inafara sistemului de figiere
(detalii putin mai tarziu).

Figura 4.1 O structura arborescenti cu legituri

Structura arborescenta impreuna cu legaturile simbolice sau hard confera sistemului de fisiere
Unix o structurd de graf aciclic. In fig. 4.1 este prezentat un exemplu simplu de structura de
fisiere. Prin literele mari A, B, C, D, E, F, G am indicat nume de fisiere obisnuite, nume de
directori si nume de legaturi. Este evident posibil ca acelasi nume sa apara de mai multe ori in
structura de directori, gratie structurii de directori care elimind ambiguitatile. Fisierele
obisnuite sunt reprezentate prin cercuri, iar figierele directori prin dreptunghiuri.
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Legaturile sunt reprezentate prin sageti de trei tipuri:
¢ linie continua — legaturile naturale;
¢ linie intreruptd — spre propriul director §i spre parinte;
¢ linie punctata — legaturi simbolice sau hard.

In fig. 4.1 exista 12 noduri - fisicre obisnuite sau directori. Privit ca un arbore, deci
considerand numai legéturile naturale, el are 7 ramuri si 4 nivele.

Sa presupunem ca cele doud legaturi (desenate cu linie punctata) sunt simbolice. Pentru
comoditate, vom nota legatura simbolica cu ultima literd din specificarea caii. Crearea celor
doua legaturi se poate face, de exemplu, prin succesiunea de comenzi:

cd /A

In -s /A/B/D/G G Prima legatura
cd /A/B/D

In -s /A/E E A doua legatura

Sa presupunem acum ca directorul curent este B. Vom parcurge arborele in ordinea director
urmat de subordonatii lui de la stanga spre dreapta. Urmatoarele 12 linii indica toate cele 12
noduri din structurd. Pe aceeasi linie apar, atunci cand este posibil, mai multe specificari ale
aceluiasi nod. Specificdrile care fac uz de legaturi simbolice sunt subliniate. Cele mai lungi 7
ramuri vor fi marcate cu un simbol # in partea dreapta.

/ .

IA A

IA/D ./AID #
IAIE IAJE D/E IDIE

IAIE/IF  ./AIEIF DIEIF .IDIE/IF #
IAIEIG  ./AIEIG DIEIG .DIEIG #
/B .

/BID D D

/BIDIG  DIG IDIG  [AIG JAIG  #
/BIE E JE #
IBIF F AF #
IC .IC #

Ce se intampla cu stergerea in cazul legaturilor multiple? De exemplu, ce se intdimpla cand se
executd una dintre urmatoarele doua comenzi?

rm D/G
rm /A/G

Este clar ca fisierul trebuie sd ramana activ daca este sters numai de catre una dintre
specificari.

Pentru aceasta, in descriptorul fisierului respectiv exista un camp numit contor de legare.
Acesta are valoarea 1 la crearea fisierului si creste cu 1 la fiecare noua legatura. La stergere, se
radiaza legatura din directorul parinte care a cerut stergerea, iar contorul de legare scade cu 1.
Abia daca acest contor a ajuns la zero, fisierul va fi efectiv sters de pe disc si blocurile ocupate
de el vor fi eliberate.
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4.1.3 Conceptul de montare

Spre deosebire de alte sisteme de operare ca DOS, Windows, etc. in specificarea fisierelor
Unix nu apare zona de periferic. Acest fapt nu este intamplator, ci este cauzat de filozofia
generald de acces la fisierele Unix. Conceptul esential prin care se rezolva aceasta problema
este cunoscut Tn Unix prin termenii de montare si demontare a unui sistem de fisiere.

Operatia de montare consta in conectarea unui sistem de figiere, de pe un anumit disc, la un
director existent pe sistemul de fisiere implicit. Administratorul lanseaza comanda de montare
sub forma:

# mount [ optiuni ] sistemDeFisiere directorDeMontare

Efectul este conectarea indicatd prin sistemDeFisiere la directorDeMontare
existent pe sistemul implicit de fisiere. Optiunile pot sa indice caracteristicile montarii. De
exemplu optiunea rw permite atat citirea, cat si scrierea in subsistemul montat, in timp ce
optiunea ro permite numai citirea din subsistemul montat. Optiunea -t indica tipul sistemului
de fisiere care se monteaza, si in functie de tip, argumentul sistemDeFisiere poate fi
/dev/periferic sau dev/dsk/periferic sau /root/periferic s.a.m.d. Pentru
detalii se va putea consulta manualul mount al sistemului de operare curent.

Operatia de demontare are efectul invers si ea se face cu comanda:
#/etc/unmount directorDeMontare

Sa urmarim cele ilustrate in fig. 4.2. In fig. 4.2a este data structura sistemului de fisiere activ.
Directorul B este vid (nu are descendenti). In fig 4.2b este data structura de fisiere de pe un
disc aflat (s@ zicem) pe unitatea de disc nr. 3, cu care intenfionam sd lucrdm. Pentru aceasta, se
va da comanda privilegiata Unix:

#/etc/mount /dev/fd3 /B

Prin ea se indicd legarea discului al carui fisier special (driver) poartd numele /dev/£d3 (si
care se referd la discul nr. 3), la directorul vid /B. Urmare a legarii, se obtine structura de
fisiere activa din fig. 4.2c.

Cu scuzele de rigoare fatd de cititorul pe care-1 plictisim, vom face cateva precizari. Desi ele
sunt firesti, practica aratd ca sunt de multe ori Incélcate, ceea ce provoacd neplaceri (si nu
numai atat).

e Nu se va cere accesul la un fisier de pe un disc decat daca acesta este montat in
structura de figiere implicita.

e Nu se va cere demontarea unei substructuri decat daca a fost montata in prealabil.

e Scoaterea unui suport montat de pe o unitate §i inlocuirea lui cu un alt suport poate
provoca pagube mari. Sa presupunem, spre exemplu, ca s-a montat o structurd
existenta pe o anumita dischetd. Dacd inaintea demontarii se scoate discheta din unitate
si se introduce alta in loc, atunci este posibil sd se piarda informatii de pe noua
dischetd, si, in unele cazuri, este posibild blocarea intregului sistem! De altfel,
sistemele Unix, mai nou, nici nu permit scoaterea din unitate a unui suport pana cand
nu se efectueaza operatia unmount.
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e Nu este posibila efectuarea de legaturi simbolice decat daca directorul de unde se leaga
si fisierul / directorul care se leagd se afla pe acelasi suport fizic. (Desi pe unele
sisteme s-ar putea ca o astfel de legare sa fie posibila, noi nu o recomandam :(

a) Sistem implicit inainte de montare b) Sistem de montat

[ A B | X Y

A: C D B:
Cé D:

¢) Sistem implicit dupa montare

ore

/: A B

FRRR

Figura 4.2 Operatia de montare

In practica implementarilor Unix, la Incarcarea SO se fac automat o serie de operatii de
montare, in conformitate cu configurarea sistemului. Indicatiile de montare automata sunt
trecute in fisierul /etc/fstab. Acesta este un fisier text, avand pe fiecare linie cate o
montare, in care se specifica:

e partifia Unix (periferic, sistemDeFisiere) care se monteaza;

e directorDeMontare sub care este montata partifia;

e tipul sistemului de fisiere continut;

e diverse optiuni.
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Iatd, spre exemplu, o portiune din acest fisier:

/dev/hda?2 / ext3 defaults 11
/dev/hda’7 /home ext3 defaults, nosuid, nodev, noexec

/dev/cdrom /mnt/cdrom 1is09660 noauto, owner, ro 00
/dev/£d0 /mnt/floppy auto noauto, owner 00
/dev/hda3 /usr ext3 defaults, nodev 12
/dev/hdab /usr/local ext3 defaults, nodev 12
/dev/hdab6 /var ext3 defaults, nosuid, nodev, noexec

/dev/hdal swap swap defaults 00

De asemenea, operatia de montare este practicata pentru inglobarea SO Unix intr-o refea de
calculatoare. Cele mai cunoscute astfel de sisteme care dirijeaza montarile de fisiere in retele
Unix (si nu numai) sunt NFS (Network File System al firmei Sun Microsystems), RFS (Remote
File System al firmei AT&T), SAMBA (produs open source). Sistemul care monteaza o
structura de directoare de pe o altd masina poarta numele de client (NFS, RFS, SAMBA, etc.).
Masina care ofera structura spre montare (exporta) se numeste server (NFS, RFS, SAMBA,
etc.).

Montarile pentru NFS sunt specificate tot in fisierul /etc/fstab, prin linii de forma:

serverl:/export/home /home nfs rw,bg, intr 00
serverl:/export/usr/local /usr/local nfs rw,bg, intr 00
server2:/export/var/spool/mail /var/spool/mail nfs rw,bg, intr 00

In acest context se poate da o noud caracterizare a diferentelor dintre legaturile hard si cele
simbolice: legaturile hard functioneaza numai in interiorul aceluiasi sistem de fisiere, in timp
ce legaturile simbolice pot puncta si spre noduri ale altui sistem de figiere montat impreuna cu
sistemul de fisiere ce contine legatura limbolica.

4.1.4 Protectia fisierelor Unix

4.1.4.1 Drepturi de acces

Reamintim iardsi principalele entitati participante la Unix: useri, fisiere, procese si mai ales
reamintim faptul cd intre ele existd multe interdependente. In aceastd sectiune vom trata una
dintre aceste interdependente.

Vis a vis de un fisier sau de un director, utilizatorii se impart in trei categorii:

e proprietarul figierului (u - user).

e grupul de utilizatori (g - group), de exemplu o grupa de studenti participa la un acelasi
proiect, motiv pentru care administratorul poate constitui un astfel de grup, cu drepturi
specifice — de reguld mai slabe decat ale proprietarului, dar mai puternice decét ale restului
utilizatorilor.

e restul utilizatorilor (0 — others) cei care nu sunt in primele doua categorii.

Nucleul SO Unix identifica utilizatorii prin numere naturale asociate unic, numite UID-uri
(User IDentifications). De asemenea, identificd grupurile de utilizatori prin numere numite
GID-uri (Group IDentifications).
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Un utilizator aparte, cu drepturi depline asupra tuturor fisierelor este root sau superuserul.

Pentru fiecare categorie de utilizatori, fisierul permite maximum trei drepturi:
e dreptul de citire (r — read)
e dreptul de scriere (w — write) care include crearea de subdirectori, stergerea de
subdirectori, adaugarea sau stergerea de intrari in director, modificarea fisierului, etc.
e dreptul de executie (X - execution) care permite lansarea in executie a unui figier. Acest
drept, conferit unui director, permite accesul in directorul respectiv (cd) .

In consecintd, pentru specificarea drepturilor de mai sus asupra unui fisier sau director sunt
necesari 9 (noud) biti. Reprezentarea externa a acestei configuratii se face printr-un grup de 9
(noud) caractere: rwxrwxrwx in care absenta unuia dintre drepturi la o categorie de useri este
indicata prin — (minus).

Modul de atribuire a acestor drepturi se poate face cu ajutorul comenzii Shell chmod. Cea mai
simpla forma a ei este:

chmod 070,03 fisier

unde o;0,03 sunt trei cifre octale. Bitii 1 ai primeia indica drepturile userului, bitii 1 ai celei
de-a doua indica drepturile grupului, iar bitii 1 ai celei de-a treia cifra indica drepturile restului
userilor. De exemplu, comanda:

chmod 754 A B

fixeaza la fisierele A si B toate drepturile pentru user, drepturile de citire si de executie pentru
grup st doar dreptul de citire pentru ceilalti useri. In urma acestei comenzi, drepturile fisielor A
si B vor deveni: rwxr-xr—-

Invitam cititorul sa consulte manualul comenzii chmod pentru prezentarea completa a acestei
comenzi.

4.1.4.2 Drepturi implicite: umask

In momentul intrarii unui user in sistem, acestuia i se vor acorda niste drepturi implicite pentru
fisiere nou create. Toate figierele si directoarele create de user pe durata sesiunii de lucru 1l vor
avea ca proprietar, iar drepturile vor fi cele primite implicit. Fixarea drepturilor implicite, sau
aflarea valorii acestora se poate face folosind comanda umask. Drepturile implicite sunt
stabilite scazand (octal) masca definita prin umask din 777.

Pentru a se afla valoarea mastii se lanseaza:
umask
Rezultatul este afisarea mastii, de regula 022. Deci drepturile implicite vor fi: 777-022=755,

adica userul are toate drepturile, iar grupul si restul vor avea doar drepturi de citire si de
executie.
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Daca se doreste schimbarea acestei masti pentru a da userului toate drepturile, grupului de
citire si executie iar restului nici un drept, adica drepturile implicite 750, fiindca 777-027=750.
Deci se va da comanda:

umask 027

Efectul ei va rdmane valabil pana la un nou umask sau pana la incheierea sesiunii.
4.1.4.3 Drepturi de lansare, drepturi program executabil, bifii setuid si setgid

In aceasta sectiune vom analiza, din punct de vedere al drepturilor de acces, relatia dintre un
utilizator, programul executabil pe care il lanseazd si fisierele asupra carora actioneaza
programul in cursul executiei lui.

Pentru fixarea ideilor, sa consideram un exemplu. Presupunem ca:
1. un utilizator U, care face parte dintr-un grup G, lanseaza in executie un program P. Pe
durata executiei, programul P actioneaza asupra unui fisier F.
2. programul P are ca proprietar utilizatorul UP care face parte din grupul GP, iar
drepturile fisierului executabil P sunt rwxr-xr-x.
3. fisierul F asupra céruia se actioneaza are proprietarul UF care face parte din grupul GF,
iar drepturile fisierului F sunt rwxr-xr—--.

In aceste ipoteze, userul U poate sa lanseze in executie programul P, deoarece acesta confera
drepturi de executie tuturor utilizatorilor. (Daca drepturile lui P ar fi fost rwxr--r--, atunci
lansarea in executie ar fi fost posibila numai daca U = UP. Daca drepturile lui P ar fi fost
rwxr-xr--, atunci lansarea ar fi fost posibild numai dacaU = UPsauG = GP.)

Dupa lansarea in executie de catre U a lui P, In. mod implicit actiunile pe care programul P le
poate efectua asupra fisierului F sunt cele permise de drepturile pe care U le are asupra lui F.
In exemplul nostru, dacd U = UF atunci P poate citi, scrie sau executa F. Daca G = GF
atunci P poate citi sau executa F, iar dacd G si GF sunt diferite atunci P poate numai sa
citeasca din F. (Intr-o sectiune urmdtoare vom ardta cum un program poate sa lanseze 1n
executie un alt program).

Aceastd regula, prin care drepturile lansatorului de program permit sau nu unele operatii pe
care programul lansat le aplicd unui fisier, este regula cvasigenerald de actiune asupra
fisierelor.

Exista 1nsa situatii, nu foarte frecvente, in care aceasta reguld se poate schimba. Schimbarea
este cunoscuta sub numele setuid / setgid si se referd, cu notatiile de mai sus, la faptul ca:
Dupa lansarea in executie de catre U a lui P, In mod setuid / setgid actiunile pe care programul
P le poate efectua asupra fisierului F sunt cele permise de drepturile proprietarului
programului P si ale grupului din care face parte acesta.

Este vorba de doi biti importanti relativ la drepturile de acces, asa numitii bit setuid (set-
user-id) care pus pe 1 schimba drepturile lui U cu drepturile lui UP si bitul setgid, care pus
pe 1 schimba drepturile lui G cu drepturile lui GP. (Aceste schimbari au loc numai la executia
programului P.)
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Cu alte cuvinte, daca pentru un figier executabil bitul setuid este 1, atunci un utilizator
care lanseazi in executie acest fisier (evident, daca are dreptul sa-l lanseze) primeste, pe
timpul executiei, aceleasi drepturi de acces la resurse (fisiere, semafoare, zone de memorie
etc.) ca si proprietarul fisierului executabil.

Sa vedem o situatie concretd in care este utila folosirea bitului setuid. Un utilizator cu
numele profesor intretine un fisier note al carui proprietar este. Din ratiuni lesne de
inteles, drepturile fisierului note sunt fixate la rw------- . Utilizatorul profesor doreste
sd permita utilizatorilor din grupul studenti sa vada unele informatii din fisierul note.

Pentru aceasta, profesor crecazd un fisier executabil examen (proprietarul lui examen
este profesor) care permite citirea (eventual selectivd) de informatii din fisierul note.
Proprietarul atribuie pentru examen drepturile rwx--x--x si pune bitul setuid al lui
examen pe 1. Aceasta atribuire se face cu comanda chmod +s examen. Noile drepturi
afisate ale lui examen sunt: rws--x--x

Utilizatorii studenti, in momentul lansarii programului examen, primesc aceleasi drepturi
de acces la fisiere ca si profesor. In particular programul examen poate accesa fisierul
note (vezi drepturile acestui fisier) chiar dacd el nu a fost lansat in executie de catre
profesor. In absenta lui setuid pentru examen, acesta poate fi, totusi lansat in executie,
insd nu poate sa acceseze fisierul note.

Dupa cum spuneam mai sus, nucleul SO Unix identifica utilizatorii prin numere naturale
asociate unic, numite UID-uri (User IDentifications). De asemenea, identificd grupurile de
utilizatori prin numere numite GID-uri (Group IDentifications).

Pe parcursul executiei programului examen acestuia i se mai asociaza in plus identificatorul
EUID (effective UID), care coincide cu UID-ul lui profesor, prin care asigura accesul la
resurse.

Mecanismul setuid permite o foarte elastica manevrare a fisierelor. In schimb, daca
superuserul gestioneaza prost acest mecanism, atunci potentialii infractori au un camp larg de
actiune. Sa consideram, din ratiuni evidente, doar un scenariu simplu: Presupunem ca root
este proprietar al unui fisier executabil cu bitul setuid setat si cu drept de scriere pentru
altii. In aceasta situatie, un rauvoitor poate sa modifice acest fisier executabil asa incat sa aiba
o actiune malefica ce presupune acces la resurse ale superuserului!. Actiunea se va putea
executa deoarece EUID-ul este UID-ul lui root!

Modificarea drepturilor de acces la fisiere se poate face numai de catre proprietarul fisierului
(sau de catre superuser), folosind comanda chmod. Modificarea proprietarului sau a grupului
se poate face, 1n aceleasi conditii folosind comanda chown.

Un exemplu tipic in care se foloseste setuid este comanda /usr/bin/passwd. Aceasta
este lansata de catre fiecare utilizator atunci cand doreste sa-si schimbe parola. Efectul ei se
rasfrange asupra figierului /etc/shadow. In acest scop, se stabilesc drepturile:
-r-s—--x--x 1 root root 22312 Sep 25 18:52 /usr/bin/passwd
—r——————— 1 root root 10256 Mar 2 14:40 /etc/shadow
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Deci programul passwd are setuid, ceea ce permite accesul la /etc/shadow numai
prin programul /usr/bin/passwd.

4.1.5 Principalele directoare ale unui sistem de fisiere Unix

De-a lungul evolutiei sistemelor din familia Unix, partea superioara a structurii sistemului de
fisiere a avut mai mult sau mai putin o forma standard. De fapt, fiecare versiune Unix si-a
fixat o structurd specifica a partii superioare din sistemul de fisiere. Diferentele intre aceste
structuri nu sunt prea mari. Mai mult, din ratiuni de compatibilitate, versiunile mai noi
definesc legaturi suplimentare hard (nu legaturi simbolice), pentru a asigura compatibilitatea
cu sistemele de fisiere mai vechi. Din aceastd cauza este cel mai nimerit sa se studieze o
reuniune a celor mai raspandite structuri. O astfel de structurd este prezentatd de noi in fig.

4.3.
/ etc
home
usr
bin
bin
shin
spool
shin
lib
saf
lib
include
uucp
dev
share
news
stand
uch
mail
mnt
src
cron
spool
ccs
opt
export
preserve
var
adm
tmp
tmp

Figura 4.3 Structura superioara a unui sistem de fisiere Unix
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Directorul /etc contine informatii specifice masinii necesare intretinerii sistemului. Acestea
sunt de fapt datele restrictive si periculoase din sistem. Un exemplu de fisier ce contine
informatii specifice masinii este, spre exemplu, /etc/rc2.d care este un director ce contine
programe shell executate de procesul init la schimbarea starii. Tot aici sunt plasate fisierele
/etc/passwd, /etc/group, /etc/shadow care sunt folosite pentru administrarea
utilizatorilor.

Directorul /home este folosit pentru directorii gazda ai utilizatorilor. In momentul intrarii in
sistem, fiecare utilizator indica directorul lui, care este fixat ca director curent (home
directory) in /etc/passwd. Desi se poate trece usor de la un director la altul, in mod
normal fiecare utilizator raimane in propriul lui director, unde isi dezvolta propria lui structura
arborescenta de directori.

Directorul /usr este folosit in mod traditional pentru a stoca fisiere ce pot fi modificate. La
primele versiuni de Unix continea si fisierele utilizatorilor. In prezent este punctul de montare
pentru partitia ce contine usr. El contine programe executabile dependente si independente de
sistemul de figiere, precum si fisiere necesare acestora, dar care nu cresc dinamic. Asupra
continutului de subdirectoare ale lui /usr vom reveni putin mai tarziu.

Directorul /bin contine programele principalelor comenzi standard Unix: compilatoare,
asambloare, editoare de texte, utilitare etc. Versiunile mai noi de Unix plaseaza acest director
n /usr/bin.

Directorul /sbin (super-utilizator bin) contine comenzi critice pentru procedura de incérare a
sistemului. Orice comenzi administrative care necesita lucrul mono-utilizator sunt in acest
director. Copii ale acestor comenzi se afla in directoarele /usr/bin si /usr/sbin, astfel
incét el (/sbin) poate fi refacut daca este necesar.

Directorul /1ib contine diverse biblioteci si baze de date necesare apelurilor sistem. Doar
versiunile mai vechi de Unix plaseazd acest director in /, cele actuale il plaseazd in
/usr/1lib.

Directorul /dev este folosit pentru memorarea fisierelor speciale (fisierele devices). Practic,
fiecare tip de terminal si fiecare tip de unitate de disc trebuie sa aiba asociat un astfel de fisier
special. Incepand cu SVR4 se permite ca in dev sa existe si subdirectoare care sd grupeze
astfel de device-uri.

Directorul /stand contine informatiile necesare incarcarii sistemului.

Directorul /mnt este folosit pentru a monta un sistem de fisiere temporar. De exemplu, un
sistem de fisiere de pe un disc flexibil poate fi montat in /mnt pentru a verifica fisierele de pe
aceasta discheta.

Directorul /spool este plasat in / doar in versiunile mai vechi de Unix. In el sunt memorate
fisierele tampon temporare destinate prelucrarilor asincrone: listari asincrone de fisiere
(/spool/1pd) siexecutia la termen a unor comenzi (/ spool/at).

Directorul /export este folosit ca punct implicit de montare pentru un arbore de sistem de
figiere exportat, pentru figierele in retea gestionate prin pachetul NFS (Network File System).
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Directorul /var este folosit pentru memorarea fisierelor care cresc dinamic. In particular,
multe dintre versiunile de Unix tin in acest director figsierele INBOX cu casutele postale ale
utilizatorilor. Structura de subdirectoare a lui /var 0 vom descrie ceva mai incolo.

Directorul /tmp este folosit pentru a memora fisiere temporare pentru aplicatii. In mod
normal, aceste fisiere nu sunt salvate si sunt sterse dupa o perioada de timp.

In continuare vom descrie pe scurt continutul directorului /usr. Dupa cum se poate vedea,
unele dintre subdirectoare sunt plasate (si au fost descrise) la nivel de radacina /. Versiunile
mai noi de Unix, incepand cu SVR4, le-au coborat din radicina ca subdirectoare ale lui /usr.
Este cazul directoarelor bin, sbin, lib.

Directorul /usr/include contine fisierele header (* .h) standard ale limbajului C de sub
Unix.

Directorul /usr/share contine o serie de directoare partajabile in retea. In multe dintre
sistemele noi, in el se afla directoarele: man cu manualele Unix, src cu sursele C ale
nucleului Unix si 11ib mai sus prezentat.

Directorul /usr/ucb contine programele executabile compatibile Unix BSD.
Directorul /usr/src contine textele sursa C ale nucleului Unix de pe masina respectiva.

Directorul /usr/ccs contine instrumentele de dezvoltare a programelor C oferite de Unix:
cc, gcc, dbx, cb, indent, etc.

In continuare vom descrie continutul directorului /var. Ca si mai sus, unele subdirectoare de
la nivelele superioare au fost mutate aici de catre versiunile mai noi de Unix. Este vorba de
directoarele spool si tmp.

Directorul /var/saf contine fisiere jurnal si de contabilizare a serviciilor oferite.

Directorul /var/uucp contine programele necesare efectudrii de copieri de fisiere intre
sisteme Unix (Unix to Unix CoPy). Acest gen de servicii este primul pachet de comunicatii
instalat pe sisteme Unix, este operational inca din 1978 si este utilizat si astazi atunci cand nu
existd alt mijloc mai modern de comunicatii. Un astfel de sistem permite, de exemplu, apelul
telefonic intre doua sisteme Unix, iar dupd luarea contactului cele doud sisteme 1si schimba
intre ele o serie de fisiere, ca de exemplu mesajele de posta electronica ce le sunt destinate.

Directorul /var/news contine fisierele necesare serviciului de (stiri) noutati (news) care
poate fi instalat pe maginile Unix.

Directorul /var/mail contine casutele postale implicite ale utilizatorilor (INBOX). Pe unele
sisteme, ca de exemplu pe Linux, acestea se aflain /var/spool/mail.

Directorul /var/cron contine fisierele jurnal necesare serviciilor executate la termen.

Directorul /var/opt constituie un punct de montare pentru diferite pachete de aplicatii.
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Directorul /var/preserve contine, la unele implementari Unix (SVR4) fisiere jurnal
destinate refacerii starii editoarelor de texte “picate” ca urmare a unor incidente.

Directorul /var/adm contine fisiere jurnal (log-uri) de contabilizare si administrare a
sistemului. La versiunile mai noi acestea suntin /var/log.

Dupa cum se poate vedea usor, structura de directori Unix Incepand de la radacina este relativ
dependenta de tipul si versiunea de Unix. De fapt, este vorba de “Unix vechi” si “Unix noi”.
De asemenea, multe dintre directoare au fost Tnlocuite sau li s-a schimbat pozitia in structura
de directori. Tabelul de mai jos prezinta cateva corespondente intre vechile si noile plasari de
fisiere.

Nume vechi Nume nou

/bin /usr/bin

/1ib /usr/lib

/usr/adm /var/adm

/usr/spool /vsr/spool

/usr/tmp /var/tmp

/etc/termcap /usr/share/lib/termcap
/usr/lib/terminfo | /usr/share/lib/terminfo
/usr/lib/cron /etc/cron.d

/usr/man /usr/share/man
/etc/<programe> /usr/bin/<programe>
/etc/<programe> /sbin/<programe>

4.2 Structura interna a discului Unix

4.2.1 Partitii si blocuri

Un sistem de fisiere Unix este gizduit fie pe un periferic oarecare (hard-disc, CD, discheta
etc.), fie pe o partitie a unui hard-disc. Partitionarea unui hard-disc este o operatie (relativ)
independenta de sistemul de operare ce va fi gazduit in partitia respectiva. De aceea, att
partitiilor, cat si suporturilor fizice reale le vom spune generic, discuri Unix.

Blocul 0 - bloc de boot
Blocul 1 - Superbloc
Blocul 2 - inod

Blocul n - inod

Blocul n+l zona fisier
Blocul n+m zona fisier

Figura 4.4 Structura unui disc Unix

Un fisier Unix este o succesiune de octeti, fiecare octet putand fi adresat in mod individual. Este
permis atat accesul secvential, cat si cel direct.
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Unitatea de schimb dintre disc si memorie este blocul. La sistemele mai vechi acesta are 512
octeti, iar la cele mai noi poate avea si 1Ko sau 4Ko, pentru o mai eficienta gestiune a spatiului.

Un sistem de fisiere Unix este o structura de date rezidenta pe disc. Asa dupa cum se vede din fig.
4.4, un disc este compus din patru categorii de blocuri.

Blocul 0 contine programul de incarcare al SO. Acest program este dependent de masina sub care
se lucreaza. Actiunea lui se declanseaza la pornirea sistemului - apasarea butonului <Reset> sau
<Power>. La acest moment, intrd in lucru un mic program din memoria ROM, asa-numitul
cod startup din BIOS. Acesta stie sa citeasca primii 512 octeti de pe disc, sa ii depuna undeva
in memoria RAM si sd lanseze in executie secventa de octeti cititd. Evident, In primii 512
octeti de pe disc va fi un program, bootprogramul sau programul de pornire a incarcarii
sistemului de operare. Principala sarcina a bootprogramului este aceea de a incarca in RAM
partea din kernel-ul Unix (sau a altui sistem de operare) special destinatd incarcarii comple a
sistemului de operare.

Nu este obligatoriu ca intregul program de boot sa se gaseasca in blocul 0, ci doar partea care
odata executata sa permita sistemului lucrul cu alte tipuri de memorie. Odata acest punct atins,
executia programului poate continua cu parti care se gasesc pe alte medii de stocare nevolatile,
cum ar fi un harddisk, o discheta, un CR-ROM sau chiar pe un server de boot in cazul statiilor
fara harddisk.

In majoritatea cazurilor in care nu este vorba de o prima instalare a sistemului, restul
programului de boot se afla stocat pe harddisk Intr-o zona speciala a acestuia numita partitie
sau segment de boot. Aceasta partitie are o structura de date extrem de simpld (mult mai
simpla decét a sistemului de fisiere) si poate fi accesata foarte ugor.

Blocul 1 este numit si superbloc. In el sunt trecute o serie de informatii prin care se defineste
sistemul de fisiere de pe disc. Printre aceste informatii amintim:

numarul n de inoduri (detaliem imediat);

numarul de zone definite pe disc;

pointeri spre harta de biti a alocarii inodurilor;

pointeri spre harta de biti a spatiului liber disc;

dimensiunile zonelor disc, etc.

Blocurile 2 la n, unde n este o constanta a formatarii discului, Se constituie Tn zona de inoduri. Un
inod (sau i-nod) este numele, in terminologia Unix, a descriptorului unui fisier. Inodurile sunt
memorate pe disc sub forma unei liste (numita i-/istd). Numarul de ordine al unui inod in cadrul
i-listei se reprezinta pe doi octeti si se numeste i-numdar. Acest i-numar constituie legatura dintre
fisier si programele utilizator.

Blocurile n+1 la n+m reprezinta zona fisierelor. Este partea cea mai mare din cadrul discului.
Alocarea spatiului pentru fisiere se face printr-o varianta eleganta de indexare. Informatiile de
plecare pentru alocare sunt fixate Tn inoduri. La discurile Unix actuale existd, de reguld, mai
multe zone de inoduri intercalate cu mai multe zone de fisiere.

4.2.2 Directori si inoduri

Structura unei intrari Intr-un fisier director este ilustrata in fig. 4.5.
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| Numele fisierului (practic oricat de lung) | inumar |
Figura 4.5 Structura unei intrari in director

Deci, in director se afla numele fisierului si referinta spre inodul descriptor al fisierului.

Un inod are, de regula, intre 64 si 128 de octeti si el contine informatiile din tabelul urmator:

mode Drepturile de acces si tipul fisierului.

link count |Numarul de directoare care contin referiri la acest inumar, adica

numarul de legaturi spre acest fisier.

user ID Numarul (UID) de identificare a proprietarului.
group ID  |[Numarul (GID) de identificare a grupului.
Size Numarul de octeti (lungimea) fisierului.

access time [Momentul ultimului acces la fisier.

mod time  [Momentul ultimei modificari a fisierului.

inode time |[Momentul ultimei modificari a structurii inodului.

block list  [Lista adreselor disc pentru primele blocuri care apartin fisierului.

indirect list |Referinte catre celelalte blocuri care apartin fisierului.

4.2.3 Schema de alocare a blocurilor disc pentru un fisier

Fiecare sistem de fisiere Unix are cateva constante proprii, printre care amintim:

lungimea unui inod,

lungimea unui bloc,

lungimea unei adrese disc (implicit cate adrese disc Thcap intr-un bloc),
cate adrese de prime blocuri se inregistreaza direct in inod,

cate referinte se trec in lista de referinte indirecte.

Indiferent de valorile acestor constante, principiile de inregistrare / regasire sunt aceleasi si le
vom prezenta in cele ce urmeaza. Pentru fixarea ideilor, vom alege aceste constante cu valorile
intalnite mai frecvent la sistemele de fisiere deja consacrate. Cu aceste constante, in fig. 4.6 este
prezentata structura pointerilor spre blocurile atasate unui fisier Unix. Aceste constante sunt:

un inod se reprezinta pe 64 octeti,

un bloc are lungimea de 512 octeti,

adresa disc se reprezinta pe 4 octeti, deci incap 128 adrese disc intr-un bloc,
n inod trec direct primele 10 adrese de blocuri,

lista de adrese indirecte are 3 elemente.

In inodul fisierului se afla o listd cu 13 intréri, care desemneaza blocurile fizice apartinand
fisierului.

Primele 10 intrari contin adresele primelor 10 blocuri de cate 512 octeti care apartin
fisierului.

Intrarea nr. 11 contine adresa unui bloc, numit bloc de indirectare simpla. El contine
adresele urmatoarelor 128 blocuri de cate 512 octeti, care apartin fisierului.

Intrarea nr. 12 contine adresa unui bloc, numit bloc de indirectare dubla. El contine
adresele a 128 blocuri de indirectare simpla, care la randul lor contin, fiecare, adresele a
cate 128 blocuri, de 512 octeti fiecare, cu informatii apartinand fisierului.
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e Intrarea nr. 13 contine adresa unui bloc, numit bloc de indirectare tripla. In acest bloc
sunt continute adresele a 128 blocuri de indirectare dubla, fiecare dintre acestea continand
adresele a cate 128 blocuri de indirectare simpld, iar fiecare dintre acestea confine
adresele a cate 128 blocuri, de cate 512 octeti, cu informatii ale fisierului.

Inod: | Identificare | 1 NBREREE
Regasire
directa:

Indirectare simpla

pla:
[T ]

Indirectare dubla Indirectare tripla: y

128

HE

hod

-

Figura 4.6 Structura unui inod si accesul la blocurile unui fisier

In fig. 4.6 am ilustrat prin cercuri blocurile de informatie care apartin fisierului, iar prin
dreptunghiuri blocurile de referinte, in interiorul acestora marcand referintele.

Numarul de accese necesare pentru a obtine direct un octet oarecare este cel mult 4. Pentru fisiere
mici acest numar este i mai mic. Atat timp cat fisierul este deschis, inodul lui lui este prezent in
memoria interna. Tabelul urmator da numarul maxim de accese la disc pentru a obtine, in acces
direct orice octet dintr-un fisier, in functie de lungimea fisierului.

Lungime Lungime Accese Accese Total
maxima maxima indirecte la accese
(blocuri) (octeti) informatie
10 5120 - 1 1
10+128 = 138 70656 1 1 2
10+128+12872 = 16522 8459264 2 1 3
10+128+12872+128"3= 1082201088 3 1 4
2113674
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La sistemele Unix actuale lungimea unui bloc este de 4096 octeti care poate inregistra 1024
adrese, iar in inod se inregistreaza direct adresele primelor 12 blocuri. In aceste conditii, tabelul
de mai sus se transforma in:

Lungime Lungime Accese Accese Total
maxima maximad indirecte | la accese
(blocuri) (octeti) informatie
12 49152 - 1 1
12+1024 = 1036 4243456 1 1 2
12++1024+1024 "2 4299210752 2 1 3
= 1049612
12+1024+1024 ~2+1024"3 4398046511104 3 1 4
= 1073741824 (peste 5000Go)

Practic, orice fisier actual, indiferent de marimea lui, poate fi reprezentat printr-0 astfel de
schema.

4.2.4 Accesul proceselor la fisiere

Unix priveste conceptul de fisier intr-un sens ceva mai larg decét o fac alte sisteme de operare.
Asa cum am mai aratat mai sus, exista opt tipuri de fisiere:

normale,

directori,

legdturi hard,

legdturi simbolice,
FIFO, (pipe cu nume),
socketuri,

periferice caracter,
periferice bloc.

Pe langa acestea, nucleul mai gestioneaza, intr-0 Sintaxd similara fisierelor, urmatoarele patru
tipuri de comunicatii intre procese:

pipe anonime (a se deosebi de FIFO - pipe cu nume);
segmente de memorie partajata;

cozi de mesaje;

semafoare.

Suporturile fizice pentru aceste 12 tipuri de fisiere sunt, in ultima instanta:

Zona figierelor pe disc, pentru fisierele normale, directori, legdturi hard si simbolice,
FIFO si socket din familia Unix.

Perifericul respectiv pentru perifericele caracter si bloc.

Zone rezervate de nucleu in memoria internd, pentru pipe, memorie partajatd, cozi de
mesaje si semafoare.

Interfata de comunicatie prin retea, pentru socket din familia Internet.

Pentru a putea asigura o tratare uniforma, traseul accesului unui proces la un fisier trece prin mai
multe nivele: proces, sistem, inod, fisier, asa cum se vede in fig. 4.7. In fig. 4.7 prezentam un
exemplu in care exista trei procese: A, B, C si patru fisiere F1, F2, F3, F4. Intrarile
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pentru legaturi la diversele nivele le-am notat cu litere mici a — w. In cele ce urmeaza descriem
cele patru nivele de legatura.

Fisiere
proces A
a

Tabela fisierelor
deschise in sistem

b Fisiere

c

- Tabela de inoduri

k

74

/

Fisiere

- t
proces B ) T

f (o] u
- \'
p
Fisiere
w
praces C a -
g r
h -

Alt SO
Nucleu

Figura 4.7 Corespondenta Unix intre procese si fisiere

Nivelul proces. Fiecare proces fsi intretine o tabela proprie in care inregistreaza toate fisierele lui
deschise. In fig. 4.7 am notat cu a-3j cateva intrari de pe acest nivel.

Nivelul sistem intretine o tabeld unica cu toate fisierele deschise de catre toate procesele din
sistem. In fig. 4.7 am notat prin k—-r cateva intrari din aceasta tabela.

Nivelul inod este de fapt zona (zonele) de inoduri de pe disc. Pentru fisierele deschise, se
pastreaza in memoria interna copii ale inodurilor corespunzatoare. In fig. 4.7 am notat prin s-w
cateva astfel de intrari.

Nivelul fisier este reprezentat de blocurile disc ce apartin fisierului. In fig. 4.7 am notat F1-F4
astfel de fisiere.
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Tabela de fisiere la nivel proces are intrarile numerotate incepand de la 0. Primele trei intrari sunt
rezervate astfel:
e intrarea ( este rezervata intrarii standard a procesului (vezi in fig. 4.7 intrarile a din
procesul A si g din procesul C);
e intrarea | este rezervata iesirii standard (vezi intrarile b, e, hdin fig. 4.7);
e intrarea 2 este rezervata fisierului standard de erori (unde sistemul afiseaza mesajele de
eroare pentru proces - vezi intrarile ¢, i din fig. 4.7).

Dupa cum se va vedea 1n sectiunile urmatoare, toate apelurile sistem de lucru cu fisiere folosesc
pentru identificarea fisierului un numar intreg numit handle sau descriptor de fisier. Acest intreg
este chiar indexul intrarii fisierului in tabela procesului respectiv.

In gestiunea fisierelor deschise pe aceste patru nivele, marea majoritate a fisierelor au exact cite o
singura intrare pe fiecare nivel, corespunzatoare fisierului respectiv. De exemplu, procesul A din
fig. 4.7 vede fisierul F1 prin intermediul intrarilor b, k, s din cele trei tabele. De asemenea,
procesul C vede fisierul F4 prin intermediul intrarilorg, p, V.

In Unix este posibil ca mai multe procese sa deschida, in acelasi timp, un acelasi fisier -
multiacces la fisiere. Acest lucru este posibil prin faptul ca doud intrari de fisiere din doua
procese pot puncta spre aceeasi intrare din tabela sistem. In fig. 4.7 intrarea ¢ de la procesul A si
intrarea £ de la procesul B folosesc in comun acelasi fisier, cel localizat de intrarea 1 din tabela
sistem.

De regula, fiecare intrare din tabela sistem puncteazd spre un inod, iar intrari diferite puncteaza
spre inoduri diferite. Asa sunt, de exemplu, legaturile k-s, 1-u, p-v, g-w.

Sunt interesante abaterile de la regula de mai sus. Astfel, spre exemplu avem legaturile m-t si n-
t. Aceasta corespondenta este posibild in cazul in care cel putin una dintre intrarile m sau n se
refera la o legatura simbolica.

Legaturile din o si din r nu puncteaza spre nici un inod. Legatura o este un canal de tip pipe,
memorie partajata, coada de mesaje sau semafor, acestea fiind gazduite in nucleu. Legatura r este
un socket, prin care se realizeaza legatura prin retea cu un alt sistem de operare.

In fine, in marea majoritate a cazurilor existd o corespondentd biunivocd intre inoduri i
fisierele corespunzatoare. In fig. 4.7 avem corespondentele s-F1, t-F2, v-F4.

Abaterea de la aceastd regula este facuta doar de legaturile hard. Fiecare astfel de legatura
creeaza un nou inod pentru acelasi fisier. In fig. 4.7 avem corespondentele u-¥3 si w-F3, cel
putin una dintre u si w fiind o legatura hard.

4.3 Apeluri sistem pentru lucrul cu figiere

4.3.1 Operatii /O

e v,
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e Prin functiile standard C (fopen, fclose, fgets, fprintf, fread,
fwrite, fseek, etc.) existente in bibliotecile standard C; prototipurile acestora se
afla in fisierul header <stdio.h> (nivelul superior de prelucrare al fisierelor).

e Prin functii standardizate POSIX (open, close, read, write, lseek,
dup, dup2, fcntl, etc.) care reprezintd puncte de intrare in nucleul Unix si ale
caror prototipuri se afla de regula in fisierul header <unistd.h>, dar uneori se pot
aflasiin <sys/types.h>, <sys/stat.h>sau<fcntl.h> (nivelul inferior de
prelucrare al figierelor).

Prima categorie de functii o presupunem cunoscutd deoarece face parte din standardul C
(ANSI). Functiile din aceastd categorie repereaza orice fisier printr-o structura FILE *, pe
care 0 vom numi descriptor de fisier.

Functiile din a doua categorie constituie apeluri sistem Unix pentru lucrul cu fisiere si fac
obiectul sectiunii care urmeaza. Ele (antetul lor) sunt cuprinse 1n standardul POSIX. Functiile
din aceasta categorie repereaza orice fisier printr-un intreg nenegativ, numit handle, dar atunci
cand confuzia nu este posibila il vom numi tot descriptor de fisier. Fiecare astfel de descriptor
este index in tabela de fisiere deschise a procesului. De exemplu, sa consideram procesul C din
fig. 4.7. Aici, aceste handle sau descriptori sunt indecsi cu valorile 0, 1, 2, 3 ... care
puncteaza la intrarileg, h, i, j, ... dintabela de fisiere a procesului C.

4.3.2 Apelul sistem open

Prototipul functiei sistem este:

int open (char *nume, int flag [, unsigned int drepturi 1]);

Functia open ntoarce un intreg - handle sau descriptor de fisier, folosit ca prim argument de
catre celelalte functii POSIX de acces la fisier. In caz de esec open intoarce valoarea -1 si
pozitioneaza corespunzator variabila errno. In cele ce urmeaza vom numi descr acest
numar.

nume - specificd printr-un string C, calea si numele fisierului in conformitate cu standardul
Unix.

Modul de deschidere este precizat de parametrul de deschidere f1ag. Principalele lui valori

posibile sunt:

O RDONLY deschide fisierul numai pentru citire

O_WRONLY deschide figierul numai pentru scriere

O _RDWR deschide fisierul atat pentru citire i pentru scriere

O_APPEND deschide pentru adaugarea - scrierea la sfirsitul fisierului

O_CREAT creeaza un fisier nou daca acesta nu exista, sau nu are efect daca fisierul

deja exista; urmatoarele doua constante completeaza crearea unui fisier

e O TRUNC asociat cu O CREAT (si exclus O EXCL vezi mai jos) indica crearea
neconditionata, indiferent daca fisierul exista sau nu

e O EXCL asociat cu O CREAT (si exclus O TRUNC), in cazul in care fisierul exista
deja, open esucaza si semnaleaza eroare
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e O NDELAY este valabil doar pentru fisiere de tip pipe sau FIFO si vom reveni asupra
lui cand vom vorbi despre pipe si FIFO.

In cazul in care se folosesc mai multe constante, acestea se leagd prin operatorul |, ca de
exemplu: O_CREAT |O_TRUNC | O_WRONLY.

Parametrul drepturi este necesar doar la crearea fisierului si indica drepturile de acces la

fisier (prin cei 9 biti de protectie) si actioneaza In concordanta cu specificarea umask.

4.3.3 Apelul sistem close

Inchiderea unui fisier se face prin apelul sistem:
int close (int descr);

Parametrul descr este cel intors de apelul open cu care s-a deschis figierul. Functia intoarce
0 la succes sau -1 in caz de esec.

4.3.4 Apelurile sistem read si write

Acestea sunt cele mai importante functii sistem de acces la continutul fisierului. Prototipurile
lor sunt:

int read (int descr, void *mem, unsigned int noct);
int write (int descr, const void *mem, unsigned int noct);

Efectul lor este acela de a citi (scrie) din (in) fisierul indicat de descr un numar de noct
octeti, depunand (ludnd) informatiile in (din) zona de memorie aflatd la adresa mem. In
majoritatea cazurilor de utilizare, mem refera un sir de caractere (char* mem).

Cele doua functii intorc numarul de octeti efectiv transferati intre memorie si suportul fizic al
fisierului. De reguld, acest numar coincide cu noct, dar sunt situatii in care se transfera mai
putin de noct octeti.

Aceste doud operatii sunt atomice - indivizibile si neintreruptibile de catre alte procese. Deci,
dacd un proces a inceput un transfer intre memorie si suportul fisierului, atunci nici un alt
proces nu mai are acces la fisier pana la terminarea operatiei read Sau write curente.

Operatia se considerd terminatd daca s-a transferat cel putin un octet, dar nu mai mult de
maximul dintre noct si ceea ce permite suportul fisierului. Astfel, daca in fisier existd doar n
< noct octeti ramasi necitifi atunci se vor transfera in memorie doar n octeti si read va
ntoarce valoarea n. Daca in suportul fisierului existd cel mult n < noct octeti disponibili,
atunci se depun din memorie in fisier doar n octeti si write va intoarce valoarea n. In
ambele situatii, pointerul curent al fisierului avanseaza cu numarul de octeti transferati. Daca
la lansarea unui read nu mai existd nici un octet necitit din fisier - s-a intalnit marcajul de
sfarsit de fisier, atunci functia intoarce valoarea 0.
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Dacd operatia de citire sau de scriere nu se poate termina - a aparut o eroare in timpul
transferului -

Ca exemplu de folosire a apelurilor sistem open, close, read si write vom scrie un
program care face acelasi lucru ca si comanda shell cp, adicd copiaza confinutul unui fisier
intr-altul. Cele doua fisiere se vor da ca parametrii in linia de comanda. Daca al doilea fisier
(fisierul destinatie) nu exista, el se va creea, iar daca exista deja, el se va suprascrie. Sursa

functia intoarce valoarea -1 si se pozitioneaza corespunzator variablia errno.

programului este prezentatd in fig. 4.8.

#include
#include
#include
#include
#include

main (int

int

if

}

if

if

}

for

*/
fd dest = open(argv[2], O WRONLY | O CREAT | O TRUNC, 0755);
(fd dest<0) {

<unistd.h>
<sys/types.h>
<sys/stat.h>
<fcntl.h>
<stdio.h>

argc, char* argv[]) {
fd sursa, fd dest, n, 1i;

char buf[100], *p;
(argc!=3) {

fprintf (stderr, "Eroare: trebuie dati 2 parametrii.\n");
exit (1) ;

//deschidem primul fisier in modul read-only
fd sursa = open(argv[l], O RDONLY) ;
(fd_sursa<0) {

fprintf (stderr, "Eroare: %s nu poate fi deschis.\n", argv[1l]);
exit (1) ;

deschidem al doilea fisier in modul write-only. Dacd el nu
existd, se va creea, sau dacd existda va fi trunchiat. 0755
specificd drepturile de acces ale fisierului nou creat
(citiret+scrieretexecutie pentru proprietar, citiretexecutie
pentru grup si altii).

fprintf (stderr, "Eroare: fisierul %s nu poate fi deschis.\n",
argv([2]);
exit (1) ;

//citim din fisierul fd sursa bucdti de maxim 100 octeti si le
//scriem in fisierul fd dest, pédnd cédnd nu mai avem ce citi.

(7 ) A

n=read (fd sursa, buf, sizeof (buf));

if ((n == 0) break; // S-a terminat de citit fisierul
p = buf;
for( ; n >0 ; ) { // Poate nu se poat scrie odata n octeti
1 = write(fd dest, p, n);
if (i == n) break;
p += i;
n -= i;

//inchidem cele doud fisiere
close (fd sursa);
close (fd dest);

Figura 4.8 Copierea unui fisier cu apelurile sistem read si write
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4.3.5 Apelul sistem Iseek

Functia sistem lseek faciliteaza accesul direct la orice octet din fisier. Evident, pentru
aceasta trebuie ca suportul fisierului sa fie unul adresabil. Prototipul acestei functii sistem este:

long lseek (int descr, long noct, int deUnde);

Se modifica pointerul curent in fisierul indicat de descr cu un numar de noct octefi.
Punctul de unde incepe numararea celor noct octeti este indicat de catre valoarea
parametrului deUnde, astfel:

e de la inceputul fisierului, daca are valoarea SEEK SET (valoarea 0)

e de la pozitia curenta daca are valoarea SEEK CUR (valoarea 1)

e de la sfarsitul fisierului daca are valoarea SEEK _END (valoarea 2)

4.3.6 Apelurile sistem dup si dup?2

Aceste doud functii sistem permit ca un acelasi fisier sa fie accesibil prin doi descriptori
diferiti. Presupunem cd descrvechi este o intrare in tabela de fisiere deschise a unui
proces, care puncteaza, asa cum am vazut in fig. 4.7 din 4.2.4, spre o intrare in tabela de fisiere
deschise a sistemului. In urma apelului sistem, prin dup sau dup2 se ocupd o noud intrare
descrnou din tabela de fisiere a procesului, care va puncta spre acelasi fisier in tabela de
fisiere deschise a sistemului. Aceasta duplicare are loc in urmatoarele conditii:

e descrvechi si descrnou refera acelasi fisier fizic

e ambele pastreaza modul de acces la fisier stabilit la deschidere

e ambii descriptori partajeaza acelasi pointer curent In fisier

Prototipurile celor doud apeluri sistem sunt:

int dup (int descrvechi);
int dup2?2 (int descrvechi, int descrnou);

Apelul sistem dup face o copie a descrvechi in primul (cel mai mic numar) descriptor
liber din tabela de fisiere a procesului.

Apelul sistem dup?2 face o copie a descrvechi in descrnou, inchizand, daca este cazul,
fisierul catre care puncta inainte descrnou.

Ambele apeluri Tntorc noul descriptor (descrnou) care duplicd accesul la fisierul reperat
prin descrvechi. In caz de esec, ambele intorc -1 si pozitioneaza corespunzitor variabila
errno.

De exemplu, daca se doreste ca dintr-un program C mesajele de eroare sa fie trecute intr-un
fisier de pe disc numit "ERORI", se poate proceda ca in programul din fig. 4.9.

#include <stdio.h>
#include <unistd.h>
#include <fcntl.h>

main () {
int descrvechi, descrnou;
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descrvechi = open ("ERORI", O _CREAT|O WRONLY, 0755);

if (descrvechi < 0) {
fprintf (stderr, "Pe terminal prin stderr: open ERORI imposibil\n"
fprintf (stdout, "Pe terminal prin stdout: open ERORI imposibil\n"
exit (1) ;

}

descrnou = dup?2 (descrvechi, 2);

if (descrnou != 2) {
fprintf (stderr, "Pe terminal prin stderr: dup2 imposibil\n");
fprintf (stdout, "Pe terminal prin stdout: dup2 imposibil\n");
exit (1) ;

}

fprintf (stderr, "Mesaj in ERORI prin stderr: dup2 REUSIT\n");

fprintf (stdout, "Mesaj pe terminal prin stdout: dup2 REUSIT\n");

}//main

Figura 4.9 Sursa testdup2.c

Presupunem cd programul se lanseaza fard nici o redirectare pentru I/O standard. Partea
esentiald a programului este descrnou = dup2 (descrvechi, 2); Prin aceasta, se
inchide automat fisierul cu descriptorul 2 care refera fisierul standard stderr si noul fisier
standard de erori va fi figsierul ERORI. Daca deschiderea sau dup2 nu pot fi executate, atunci
pe terminal va apare un mesaj in dublu exemplar: trimis prin stderr si prin stdout. In caz
de succes, pe terminal va apare o linie trimisa prin stdout iar in figsierul ERORI linia trimisa
prin stderr.

4.3.7 Apelul sistem fcntl

Aceasta functie sistem furnizeaza sau schimba proprietéti ale unui fisier deschis indicat printr-
un descriptor. Aceastd functie poate fi apelata prin unul dintre urmatoarele trei prototipuri:
int fcntl (int f£d, int cmd);
int fcntl (int fd, int cmd, long arg);
int fcntl(int f£d, int cmd, struct flock *lock);

Primul parametru, £d, refera fisierul deschis asupra caruia se doreste aplicarea controlului.

Parametrul cmd este o constanta care specifica operatia dorita si in functie de ea mai urmeaza
urmand ca in sectiunile urmatoare sa revenim cu prezentarea de noi facilitati:

e fcntl(fd, F DUPFD, arg) are aproximativ acelasi efect ca si dup (£d), doar
cd fcntl copiaza descriptorul £d Tn cel mai mic descriptor, mai mare sau egal cu
arg.

e fcntl(fd, F_SETFL, arg) modifica flagurile de tratare a fisierului fata de cum
au fost fixate prin open sau printr-un fcnt1 precedent. Parametrul arg are aceleasi
valoari ca si parametrul f1ag de la open: una sau mai multe constante folosite pentru
a specifica modul de deschidere a fisierului.

e fcntl(fd, F GETFL) intoarce o configuratie de bifi reprezentand reuniunea
valorilor curente ale flagurilor de tratare a fisierului, asa cum au fost ele fixate prin
open sau printr-un fcntl( ... F_SETFL ...).

Ce-a de atreia forma va fi tratata in sectiunea 4.6.3.
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4.4 Gestiunea figierelor

Unix permite efectuarea din C a principalelor operatii asupra sistemului de fisiere, oferind in
acest sens cateva apeluri sistem. Ele sunt echivalente cu comenzile Shell care efectueaza
aceleasi operatii. Aceste operatii sunt definite prin specificari POSIX corespunzatoare.

De regula, aceste functii au prototipurile intr-unul dintre fisierele header:
#include <sys/stat.h>
#include <sys/types.h>
#include <unistd.h>
#include <fcntl.h>

4.4.1 Manevrarea fisierelor in sistemul de figiere

Iata prototipurile celor mai importante dintre aceste apeluri sistem:

int chdir (const char *nume);

char *getcwd(char *mem, int dimensiune);

int mkdir (const char *nume, unsigned int drepturi);

int rmdir (const char *nume);

int unlink(const char *nume);

int link(const char *numevechi, const char *numenou):;

int symlink (const char *numevechi, const char *numenou) ;

int chmod (const char *nume, unsigned int drepturi);

int stat (const char *nume, struct stat *stare);

int mknod(const char *nume, unsigned int mod, dev_t dev);

int chown (const char *nume, unsigned int proprietar,
unsigned int grup);

int access(const char *nume, int permisiuni);

int rename (const char *numevechi, const char *numenou);

e chdir schimba directorul curent in cel specificat prin nume. Pe sistemele BSD si
Unix System V release 4 mai este prezent si apelul fchdir care face acelasi lucru ca
si chdir, doar ca directorul este specificat printr-un descriptor de fisier deschis, nu
prin nume.

e getcwd copiaza in zona de memorie indicata de mem, de lungime dimensiune
octeti, calea absolutd a directorului curent. Daca calea absoluta a directorului are
lungimea mai mare decat dimensiune, se returncaza NULL si errno primeste
valoarea ERANGE.

e mkdir creeazd un nou director, avand calea si numele specificate prin nume si
drepturile indicate prin intregul drepturi, din care se retin numai primii 9 biti.

e rmdir sterge directorul specificat prin nume (acest director trebuie sa fie gol).

e unlink sterge fisierul specificat prin nume.

e 1link creeazd o legaturd hard cu numele numenou spre un fisier existent,
numevechi. Numele nou se poate folosi in locul celui vechi in toate operatiile si nu
se poate spune care dintre cele doud nume este cel initial.

e symlink Creeazd o legiaturd simbolica (soft) cu numele numenou spre un fisier
existent, numevechi. O legdtura soft este doar o referintda la un fisier existent sau
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inexistent. Daca sterg o legatura soft se sterge doar legatura, nu si fisierul original, pe
cand daca sterg o legatura hard, se sterge fisierul original.

e chmod atribuie drepturile de acces drepturi la fisierul specificat prin nume. Pe
sistemele BSD si Unix System V release 4 mai este prezent si apelul fchmod care
face acelasi lucru ca si chmod, doar ca figierul este specificat printr-un descriptor de
fisier deschis, nu prin nume.

e stat depune la adresa stare informatii privind fisierul specificat prin nume (inod-
ul figierului, drepturile de acces, id-ul proprietarului, id-ul grupului, lungimea in octeti,
numarul de blocuri ale fisierului, data ultimului acces la fisier, etc. — vezi exemplul de
mai jos). Sistemele BSD si Unix System V release 4 au si apelul fstat care face
acelasi lucru ca si stat, doar ca fiserul este specificat printr-un descriptor de fisier
deschis, nu prin nume.

e mknod creeaza un fisier simplu sau un fisier special desemnat prin nume. Parametrul
mod specificd printr-o combinatie de constante simbolice legate prin simbolul ‘|” atat
drepturile de acces la fisierul nou creat, cat si tipul fisierului care poate fi unul dintre
urmatoarele:

- S _IFREG (fisier normal)

- S _IFCHR (fisier special de tip caracter)

- S _IFBLK (fisier special de tip bloc)

- S_IFIFO (pipe cu nume sau FIFO — vezi capitolul 5)

- S _IFSOCK (Unix domain socket — folosit pentru comunicarea locala intre

procese)

Daca tipul fisierului este S IFCHR sau S_IFBLK, atunci dev contine numarul minor
st numarul major al fisierului special nou creat; altfel, acest parametru se ignora.

e chown schimba proprietarul si grupul din care face parte proprietarul unui fisier
specificat prin nume. Noul proprietar al figierului va fi cel indicat de parametrul
proprietar, iar noul grup al fisierului va fi cel indicat de parametrul grup. Pe
sistemele BSD si Unix System V release 4 mai este prezent si apelul fchown care
face acelasi lucru ca si chown, doar ca fisierul este specificat printr-un descriptor de
fisier deschis, nu prin nume.

e access verifica daca procesul curent are dreptul specificat de permisiuni relativ
la fisierul specificat prin nume. permisiuni va contine una sau mai multe valori
legate prin ‘| dintre urmatoarele: R_OK - citire, W_OK - scriere, X_OK — executie si
F_OK — existenta fisier. Verificarea se face cu UID-ul si GID-ul reale ale procesului,
nu cele efective (vezi capitolul 5).

e rename redenumeste fisierul specificat de numevechi in numenou.

4.4.2 Creat, truncate, readdir

Urmatoarele trei apeluri nu au corespondent direct printre comenzile Shell:
int creat (const char *pathname, unsigned int mod);
int truncate(const char *nume, long int lung);

#include <dirent.h>
struct dirent *readdir (DIR *dir);

Apelul sistem creat este echivalent cu urmatorul apel sistem:
open (const char *nume, O CREAT|O WRONLY|O TRUNC) ;
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Apelul sistem truncate trunchiaza fisierul specificat prin nume la exact 1ung octeti.

Functia readdir nu este o functie sistem, ci este functia POSIX pentru parcurgerea
subdirectoarelor si fisierelor dintr-un director. Ea intoarce intr-o structurd de tipul dirent
urmatorul subdirector sau fisier din directorul dat de parametrul dir. Aceastd functie
incapsuleaza de fapt apelul sistem getdents. Alte functii in legaturd cu readdir si
specificate de standardul POSIX sunt: opendir, closedir, rewinddir, scandir,
seekdir si telldir. Nu intram in detalierea acestor functii deoarece ele nu sunt functii
sistem.

Majoritatea apelurilor de mai sus intorc valoarea 0 in caz de succes si -1 (plus setarea
corespunzatoare a variabilei errno) in caz de eroare. Exceptie de la aceasta reguld fac
apelurile: getcwd care returneaza NULL in caz de eroare si seteazd corespunzator errno si
readdir care intoarce NULL Tn caz de eroare.

4.4.3 Un exemplu: obtinerea tipului de fisier prin apelul sistem stat

In aceasta sectiune vom da un exemplu de utilizare a lui stat. Exemplul se refera la afisarea
tipului de fisier pentru fisierele ale caror nume sunt date ca argumente la linia de comanda.

Programul tipfis.c din fig. 4.10 exemplificd folosirea apelului sistem stat pentru
determinarea tipului de fisier recunoscut de catre sistem. Tipurile de fisiere le-am prezentat
ntr-o sectiune precedenta.

/* tipfis.c:
* Tipareste tipurile fisierelor date in linia de comanda
*/

#include <stdio.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <string.h>

main (int argc, char *argv[]) {
int i;
struct stat statbuff;
char tip[40];

strcpy (tip, "");
for (i = 1; i < argc; i++) {
printf ("%s: ", argv[i]):;

if (stat (argv[i], &statbuff) < 0)
fprintf (stderr, "Eroare stat");
switch (statbuff.st mode & S IFMT) {
case S_TIFDIR:
strcpy (tip, "Director");
break;
case S _TIFCHR:
strcpy (tip, "Special de tip caracter");
break;
case S_IFBLK:
strcpy (tip, "Special de tip bloc");
break;
case S_IFREG:
strcpy (tip, "Obisnuit");
break;
case S IFLNK:
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/* acest test nu va fi adevdrat niciodatd deoarece stat
* verificd in cazul unei legdturi simbolice, fisierul
pe care 11 refera legdtura si nu legdtura in sine.

I1

* scriem aici pentru completitudine. Ca sa verificam
* tipul unei legdturi simbolice putem folosi functia
* lstat asemdndtoare cu stat si disponibilad pe
* versiunile BSD si Unix System V.
*/

strcpy (tip, "Legatura simbolica");

break;

case S _TFSOCK:
strcpy (tip, "Socket");
break;

case S_IFIFO:
strcpy (tip, "FIFO");

break;
default:
strcpy (tip, "Tip necunoscut");
}//switch
printf ("%s\n", tip);
}//for
}//main

Figura 4.10 Sursa tipfis.c

4.5 Alte apeluri sistem

In acest subcapitol, vom prezenta cateva apeluri sistem care pot fi utile programatorului Unix
si care nu au mai fost prezentate pana aici. Inainte de prezentarea fiecarui prototip vom scrie si
directiva #include necesara la inceputul sursei programului C. In unele cazuri apar doua
astfel de directive, iar programatorul o va alege, incercand, pe cea care este potrivitd pentru
varianta lui de Unix.

451 Time

#include <time.h>
time t time (time t *t);

Apelul sistem time returneaza timpul scurs de la 1 Ianuarie 1970 00:00 UTC, masurat in
numir de secunde. Daca t este nenul, numarul de secunde va fi salvat la adresa referita de t.

45.2 Umask

#include <sys/types.h>
#include <sys/stat.h>
unsigned int umask (unsigned int masca) ;

Apelul sistem umask seteaza masca drepturilor pentru fisierele nou create la valoarea data de
masca & 0777. Aceasta masca de biti indica drepturile de acces care nu sunt setate implicit la
crearea unui fisier. Valoarea anterioara a lui umask este returnata.
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453 Gethostname

#include <unistd.h>
int gethostname (char *name, int lung);

Apelul sistem gethostname pune la adresa data de name, pe lungime de maxim lung
octeti, numele masinii (calculatorului).

4.5.4 Gettimeofday

#include <sys/time.h>
int gettimeofday(struct timeval *tv, 0);

Apelul sistem gettimeofday pune in structura tv, de tip timeval, valoarea timpului

curent. Structura t imeval este definita in felul urmator:
struct timeval {
long tv_sec; /* numdrul de secunde */
long tv_usec; /* numdrul de microsecunde */

}i

455 Mmap si munmap

#include <sys/mman.h>

void* mmap (void *start, size t lung, int prot,
int atribut, int fd, off t offset);

int munmap (void *start, size t lung);

Apelul sistem mmap mapeaza 1ung octeti incepand de la deplasamentul offset din fisierul
(sau alt obiect) indicat de descriptorul de fisier £d Tn memorie, preferabil la adresa start. In
general, start are valoarea 0 si adresa unde are loc maparea este returnata de mmap. Apelul
sistem munmap sterge maparea de la adresa start, pe lungime 1ung. Parametrul prot
specifica protectia de memorie dorita si poate avea valorile:

e PROT_EXEC - paginile de memorie pot fi executate

e PROT_READ - paginile de memorie pot fi citite

e PROT_WRITE - paginile de memorie pot fi modificate

e PROT_NONE - paginile de memorie nu pot fi accesate

Parametrul atribut specifica tipul de obiect mapat, optiuni de mapare si daca modificari ale
continutului memoriei unde a avut loc maparea sunt vizibile numai procesului curent sau si
altor procese. Cele mai importante valori ale sale sunt: MAP_FIXED, MAP_SHARED,
MAP_PRIVATE.

4.5.6 Fsync si fdatasync

#include <unistd.h>
int fsync(int fd);
int fdatasync (int fd);
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Apelul sistem f£sync scrie pe disc datele fisierului £d modificate in buffer-ele nucleului, dar
nesalvate incd pe disc. Diferenta dintre fsync si fdatasync este cd fdatasync nu
salveaza si date de control despre fisier ca timpul ultimului acces la fisier, ci doar continutul
fisierului.

4.5.7 Uname

#include <sys/utsname.h>
int uname (struct utsname *buf);

Apelul sistem uname returneaza in structura buf de tip utsname date despre nucleul

sistemului de operare. Tipul ut sname are urmatoarele campuri:
struct utsname {

char sysnamel(];

char nodename[]

char releasel[];

[1;

[1;

’

char version

char machine
#ifdef GNU_ SOURCE

char domainnamel[];
#endif
}i

Aceste campuri au aceleasi sensuri ca si cAmpurile afisare de comanda shell uname.

45.8 Select i seturi de descriptori

#include <sys/select.h>
int select(int n, fd set *readfds, fd set *writefds,
fd set *exceptfds, struct timeval *timeout);

Apelul sistem select monitorizeaza intr-un interval de timp dat de timeout starea
descriptorilor de fisiere din seturile readfds, writefds si exceptfds si raporteaza
(returneazd) cate dintre ele si-au modificat starea. Descriptorii din readfds vor fi
monitorizati pentru a vedea daca au aparut caractere noi disponibile pentru citire, cei din
writefds pentru a vedea dacd o noud operatie de scriere nu se va bloca, iar cei din
exceptfds vor fi monitorizati pentru exceptii. Parametrul n trebuie sa aiba ca valoare cel
mai mare numar de descriptor din cele trei seturi plus 1.

Standardul POSIX specifica si patru macrouri pentru a manipula cele trei seturi de descriptori.
Prototipurile lor sunt date mai jos, unde prin £d am notat un descriptor de fisiere, iar prin set
unul dintre seturile de descriptori din select:

FD CLR(int fd, fd set *set); //sterge fd din set

FD ISSET (int fd, fd set *set); //este fd in set?

FD SET (int fd, fd set *set); //adauga fd la set

FD ZERO (fd set *set); //goleste set

Apelul sistem select multiplexeaza de fapt mai multe canale de intrare-iesire sincrone.
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4.6 Blocarea figierelor

4.6.1 Un (contra)exemplu

Una din problemele ce apar frecvent in medii concurente este partajarea resurselor. Sa
consideram urmatoarea situatie: se da un fisier cu numele secv care confine pe prima linie un
numar intreg de 5 cifre, reprezentate in ASCII. Sa consideram ca fiecare proces (deocamdata
prin proces vom intelege program aflat in executie) face urmatoarele actiuni:

e Citeste acest numar din secv.
e Mareste numarul cu o unitate.
e Rescrie numarul rezultat in secv.

Programul 1lockfile.c din fig. 4.11 realizeaza aceste actiuni. Functiile my lock (£d) si
my unlock (fd) au sarcina de a asigura accesul exclusiv la fisierul secv pe durata
actiunii. Intr-o prima varianta, comentam apelurile celor doua functii.

#include <stdio.h>
#include <unistd.h>
#include <fcntl.h>
#include <string.h>

main () {
int fd, i, n, nrsecv;
char buf[6];
fd = open ("secv", O _RDWR);
for (1 = 0; 1 < 10000; 1i++) ¢{

// my lock(fd); Blocheaza fisierul
lseek (fd, 0L, 0); //pozitionare la inceput
n = read (fd, buf, 5); //citim numarul
buf[n] = "\0"'; //zeroul terminal
sscanf (buf, "%d\n", &nrsecv);
//convertim stringul citit in numar
printf ("pid = %d, secventa = %d\n", getpid(), nrsecv);
nrsecv++; //incrementeaza secventa

sprintf (buf, "%5d\n", nrsecv);

//convertim numarul in string
lseek (fd, 0L, 0); //revenire inainte de scriere
write (fd, buf, strlen(buf)); //scriem numarul inapoi

// my _unlock (fd); Deblocheaza fisierul
}

Figura 4.11 Sursa lockfile.c

Inaintea ruldrii programului, se va crea cu un editor de texte fisierul secv in care se va
introduce o singurd linie continand numarul 1. Se compileaza programul si sd presupunem ca
fisierul executabil are numele a.out. Se ruleaza apoi programul, simultan in doud procese,
folosind comanda:

$ a.out & a.out &
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Cele doua procese vor afisa, intercalat, linii pe iesirea standard. Ultima linie afisatd va fi ceva
de forma:
pid = 1265 secventa = 11953

Rezultatul pare ciudat, cel putin la prima vedere. In mod normal, valoarea numarului de
secventa ar trebui sa fie 20000! De ce nu se intdmpla asa? Deoarece prin comentarea apelului
functiilor my lock simy unlock secventa dintre ele poate fi executatd, total sau partial, in
acelasi moment de catre cele doud procese! Frecvent se va intdmpla cd ambele vor citi din
fisier aceeasi valoare, o vor incrementa si o vor scrie. In consecinta valoarea va fi marita doar
cu o unitate, desi au actionat asupra ei doua procese!

4.6.2 Tipuri de blocare

Exemplul din sectiunea precedenta ilustreaza faptul ca in anumite conditii se impune ca asupra
unui fisier sau asupra unei portiuni din fisier, sa aiba dreptul sd actioneze doar un singur
proces. Aceasta restrictie este cunoscuta sub numele de blocarea unui fisier. Sub Unix sunt
utilizate doua feluri de blocare: concilianta si obligatorie.

Blocare concilianta (advisory) este atunci cand sistemul stie care fisiere au fost blocate si de
catre cine, iar procesele coopereaza, prin functii de tip my lock si my unlock, la
accesarea fisierului. Nucleul sistemului de operare nu previne situatia In care un proces
indisciplinat scrie in fisierul blocat.

Blocarea obligatorie (mandatory) are loc atunci cand sistemul verifica la fiecare scriere si
citire daca figierul este blocat sau nu. Pentru a permite blocarea obligatorie, trebuie invalidat
dreptul de executie al grupului si bitul set-group-ID sa fie 1 pentru fisierul respectiv, iar la
montarea sistemului de fisiere (prin mount) sa se permita blocare obligatorie.

Blocarea unui fisier inseamna blocarea accesului la orice octet din fisier.

Blocarea unui articol inseamna blocarea accesului la un numar de octeti consecutivi din fisier.

Mecanismele de blocare a fisierelor sub Unix specificate de standardul POSIX (si
implementate de biblioteca C de la GNU) permit, in esentd, doua tipuri de blocéri, fiecare
dintre ele putand fi conciliante sau obligatorii (implicit conciliante) in functie de indeplinirea
sau nu a conditiilor de mai sus:

e Dblocare exclusiva, atunci cand un singur proces are acces la figier sau portiunea din
fisier. De obicei, este vorba aici de o operatie de scriere in fisier, iar pe durata pregatirii
operatiei §i a scrierii propriu-zise, nici un alt proces nu poate nici scrie, nici citi
portiunea rezervata.

e Dblocare partajata, atunci cand portiunea rezervata poate fi citita, simultan, de catre mai
multe procese, dar nici un proces nu scrie.

Aceste tipuri de blocare corespund rezolvarii unei probleme celebre de programare concurenta
- problema cititorilor si a scriitorilor.

4.6.3 Blocarea concilianta prin fcntl
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Nucleele Unix ofera mai multe apeluri sistem destinate blocarii. De exemplu, sub Linux si
FreeBSD exista o functie sistem flock pentru blocare. De asemenea, biblioteca C de la
GNU ofera functiile flock si lockf. Toate fac uz de serviciile apelului sistem fcntl
pentru realizarea blocdrii. Reamintim cea de-a treia forma a prototipului fcntl, folosita

pentru blocare:
int fcntl (int f£d, int cmd, struct flock *lock);

Parametrul £d este descriptorul fisierului supus blocarii.

Parametrul 1ock este un pointer la o structura de tip £1ock, prin care sunt indicati parametrii

operatiei de blocare. Aceasta structura ce contine cel putin urmatoarele campuri:
struct flock {

short 1 type;

short 1 whence; /* cum se interpreteaza 1 start */

off t 1 start; /* offset-ul de inceput */

off t 1 len; /* numdrul de octeti */

pid t 1 pid; /* PID-ul procesului care blocheaza blocajul
curent */

}i

Campul 1 type indica tipul operatiei de blocare:

e F WRLCK indicd faptul cd este vorba de o blocare exclusiva - blocare la scriere. Un
singur proces poate efectua scriere in portiunea rezervata, iar toate celelalte procese
solicitante sunt in asteptare.

e F RDLCK indica faptul ca este vorba de o blocare partajatd, procesele ce solicita
portiunea rezervatd pentru citire i1 pot efectua operatiile, In timp ce procesele scriitori
stau 1n asteptare.

e F UNLCK indica ridicarea starii de blocare, lasand eventualele alte procese ce doresc
blocarea sa o faca.

Campul 1 whence indicad locul incepand de unde se determinad localizarea portiunii
rezervate. Valorile lui sunt aceleasi cu cele de la functia 1seek:
e SEEK SET indicd reperarea portiunii rezervate fatd de inceputul fisierului.
e SEEK CUR indica reperarea portiunii rezervate fatd de pozitia curentd a pointerului
ﬁsiemTui.
e SEEK END indicd reperarea portiunii rezervate fata de sfarsitul fisierului.

Campul 1 start indica inceputul portiunii rezervate, numarat in octeti fata de locul indicat
prin 1 _whence. Acest cdmp poate avea atdt valori pozitive, cit si valori negative. In
consecintd, inceputul zonei se specificd prin combinatia parametrilor 1 whence si
1l start.

Campul 1 1len indica lungimea in octeti a zonei rezervate, un numdr nenegativ. Daca
valoarea este strict pozitivd atunci sunt rezervati pentru blocare un numar de 1 len octeti de
la inceputul zonei rezervate. Dacd 1 1len are valoarea zero, atunci sunt rezervati toti octetii
de la inceputul zonei pana la sfarsitul figierului.

Campul 1 pid contine PID-ul procesului care tine blocata regiunea (are sens numai in cazul
comenzii F_GETLK) .
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Parametrul cmd, in actiunile de blocare, poate avea urmatoarele valori:

e F SETLKW indicd faptul c@ procesul coopereaza la blocarea fisierului. Daca fisierul
este blocat exclusiv (la scriere) de catre un alt proces, atunci procesul curent intrd in
asteptare pana la deblocarea fisierului. Actiunea de blocare pe care o executd, dupa
eventuala iesire din starea de asteptare, este cea dictata de parametrul 1ock.

e F SETLK este similar cu F SETLKW, numai cd in cazul unei blocari exclusive
procesul nu mai intra in asteptare, ci intoarce -1 si seteazd errno la EACCES sau
EAGAIN.

e F GETLK intoarce la adresa 1ock starea de blocare n care se afla fisierul.

In fig. 4.12 sunt prezentate sursele functiilor my lock si my unlock in care se foloseste
blocarea si deblocarea prin fcntl.

void my lock (int fd) {
struct flock lock;

lock.l type = F _WRLCK; //blocat exclusiv (la scriere)
lock.l whence = SEEK SET; //baza blocarii (inceputul fisierului)
lock.l start = 0; //offset blocare fata de baza
lock.l len = 0; //lungimea blocarii, tot fisierul
fentl (f£d, F_SETLKW, &lock);//comanda blocarea

}//my lock

void my unlock (int fd) {
struct flock lock;

lock.l type = F_UNLCK; //deblocheaza

lock.l whence = SEEK SET; //incepand de la inceputul fisierului
lock.l start = 0; // pozitia 0 fata de whence

lock.l len = 0; //tot fisierul

fentl (£d, F_SETLKW, &lock);//comanda deblocarea
}//my unlock

Figura 4.12 functiile my_lock si my_unlock folosind fcntl

4.6.4 Blocare prin lockf si flock

Prototipurile celor doud functii sunt:

int lockf (int fd, int actiune, long lungime);
int flock(int fd, int actiune);

Apelul 1ockf realizeaza, in functie de conditiile specificate mai sus, fie blocare concilianta,
fie obligatorie (implicit, blocare conciliantd). De asemenea, poate bloca un fisier intreg sau
numai o parte din el. Apelul £1ock blocheaza numai conciliant si numai intregul fisier.

actiune pentru lockf este una dintre urmatoarele:
F_ULOCK deblocarea unei regiuni blocate

F_LOCK blocarea unei regiuni

F_TLOCK testarea si blocare daca nu este deja blocata
F_TEST testarea unei regiuni dacd este blocatd sau nu

actiune pentru flock este una dintre urmatoarele:
e LOCK_SH face blocare partajatad (acces din mai multe procese)
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e LOCK EX face blocare exclusiva

e LOCK_UN face deblocare

e LOCK NB in general, daca se cere blocarea si fisierul este deja blocat, atunci
programul asteapta la apelul £1ock pana cand poate realiza blocarea cerutd. Legarea
acestui atribut, cu sau (]), de una dintre actiunile anterioare, face ca in aceasta situatie
sa nu se mai astepte.

fd este descriptorul de fisier.

lungime spune cati octeti vor fi blocati in fisier incepand cu pozitia curentd. Daca
lungime=0 atunci se blocheaza intregul fisier.

In caz de erori, functia intoarce -1 si pozitioneaza variabila globala sistem errno.

Reamintim ca dintre cele doua functii, numai f1ock reprezintd o functie sistem implementata
de nucleu (pe care o apelam prin intermediul functiei POSIX cu acelasi nume implementatd de
biblioteca C de la GNU — mentiondm din nou ca functia f1ock a bibliotecii C de la GNU
este o functie wrapper pentru functia sistem flock implementatd de nucleu), apelul functiei
lockf traducandu-se de fapt intr-un apel sistem fcntl.

Folosirea lui F_TEST este relativ nesigura, din cauza ca secventa:
if (lockf (fd, F TEST, size) = = 0)
rc = lockf (fd, F LOCK, size)

nu este echivalenta cu secventa:
rc = lockf (fd, F TLOCK, size)

deoarece intre ¥ TEST si F_LOCK ar putea interveni un alt proces care sa blocheze.

In fig. 4.13 sunt prezentate sursele my lock simy unlock realizate folosind lockf.

void my lock (int f£d) {
lseek (fd, 0L, 0);
lockf (fd, F _LOCK, O0OL);
}//my lock

void my unlock (int £fd) {
lseek (fd, 0L, 0);
lockf (fd, F _ULOCK, OL);
}//my unlock

Figura 4.13 functiile my_lock si my unlock folosind lockf




