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Neurális hálózatok paraméterrobusztussága
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A neurális hálózatok kiemelkedő figyelmet kaptak az elmúlt években, mind a felhasználói, mind a
kutatási oldalról. Napjainkban számos területen alkalmazzák őket, ilyen például a számı́tógépes látás és a
beszédfelismerés. A kutatások döntő többsége az egyre pontosabb és megb́ızhatóbb hálózatok előálĺıtásának
irányába mozdult el. A megb́ızható, más néven robusztus hálózatok tańıtásának érdekében számos tańıtási
technikát javasoltak a kutatók. A módszerek döntő többsége két csoportba sorolható. Az adverzális tańıtás
[1] alapú algoritmusok ellenséges példák felett optimalizálják a hálózatok paramétereit. A minőśıtett [2]
(certified) tańıtás alapú módszerek pedig befoglalást számı́tanak a hálózat kimeneteire, majd a korlátok
alapján feltételezhető legrosszabb esetet minimalizálják. A bemenet fókuszú támadások mellett, a hálózatok
paraméter támadása is előtérbe került. Az ilyen t́ıpusú támadások a hálózatok paramétereit módośıtják
és ezáltal váltják ki az ellenséges viselkedést. Ezek alapján kidolgoztak olyan tańıtási módszereket,
melyek a hálózatok paraméterstabilitásának elérését is beéṕıtik a tańıtási folyamatba, melyek közül
a szakirodalomban legelterjedtebb az Adverzális Súly Perturbáció (AWP) [3] módszere lett. Az algo-
ritmus legfőbb hátránya, hogy a legrosszabb esetet erősen alulbecsüli, ı́gy nem nyújt kellő védelmet
a paramétertámadások ellen. Kutatásunk során feltártuk az AWP algoritmus legjelentősebb gyenge
pontját, és javasoltunk egy certified alapú tańıtóalgoritmust, amely számos esetben növelte a hálózatok
ellenállóképességét a paramétertámadásokkal szemben.
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