1. A képzési program adatai

A TANTARGY ADATLAPJA

1.1 Fels6oktatasi intézmény

Babes-Bolyai Tudomanyegyetem

1.2 Kar

Matematika és Informatika

1.3 Intézet

Magyar Matematika és Informatika

1.4 Szakterilet

Informatika

1.5 Képzési szint Alapképzes

1.6 Szak / Kepesités Informatika
2. A tantargy adatai

2.1 A tantargy neve | IT biztonsag

2.2 Az eldadasért felelds tanar neve

Dr. Kolumbéan Sandor egyetemi adjunktus

2.3 A szeminariumeért felelds tanar neve

Dr. Kolumbéan Sandor egyetemi adjunktus

2.4 Tanulmanyi év| 3 25Félév | 6 [2.6. Ertékelés | Vizsga

maodja

2.7 Tantargy
tipusa

Opcionalis

2.8 A tantargy kédja | MLM5255

3. Teljes becsiilt ido (az oktatasi tevékenység féléves 6raszama)

3.1 Heti 6raszam 3 | Melybél: 3.2 eléadas | 2 3.3 szeminarium/labor | 1

3.4 Tantervben szerepld dssz-0raszam| 36 | Melybdl: 3.5 eldadas | 24 | 3.6 szeminarium/labor | 12
A tanulmanyi id6 elosztéasa: ora
Félévkozi keszllés drakra 20
Felkészilés parcidlis vizsgara 30
Hazi feladat elkészitése 20
Kijeldlt irasos tananyag elsajatitasa 14
Vizsgafelkésziilés 30
Mas tevékenységek: .................. -

3.7 Egyéni munka 0ssz-6raszama 114
3.8 A félév Ossz-6raszama 150
3.9 Kreditszam 6

4. Eléfeltételek (ha vannak)

4.1 Tantervi

Nincsen.

4.2 Kompetenciabeli

Programozas alapjai

Java és C/C++ programozasi nyelvek
Operacios rendszerek
Kommuniké&cids halozatok




5. Feltételek (ha vannak)

feltételei

5.1 Az el6adas lebonyolitasanak e Téablaval és videoprojektorral felszerelt eladoterem.

5.2 A szeminarium / labor
lebonyolitasanak feltételei

e Szamitogépekkel és megbizhatd vezeték nélkili haldzattal
felszerelt laborterem
e Aramellatasi lehetdség hordozhaté szamitogépeknek

6. Elsajatitando jellemzo kompetenciak

Szakmai
kompetenciak

C1 Programozés magas-szintli nyelveken

C1.3 Megfeleld forraskod fejlesztése egy ismert programozasi nyelvben ¢€s a
komponensek egységes tesztelése adott tervezési specifikacio alapjan

C1.4. Alkalmazasok tesztelése adott tesztelési terv alapjan
C6 Szamitdgepes halozatok tervezése és adminisztralasa

C6.5 Szamitogépes haldzati projektek készitése

Transzverzali
S
kompetenciak

CT3 Hatékony mddszerek és technikak hasznalata tanulésra, informacidszerzésre, kutatasra
és a tudasszerzeési kapacitasok fejlesztésére, egy dinamikus tarsadalom igényeinek vald
megfelelésre, romén €és egy nemzetkdzi nyelven térténd kommunikacidra

7. A tantargy célkitiizései (az elsajatitando jellemzd kompetencidk alapjan)

7.1 A tantargy altalanos
célkitiizése

A targy célja, hogy novelje az informatikus hallgatdk
biztonsagtudatossagat, formalja a biztonsaggal kapcsolatos szemléletiiket,
valamint felkészitse Oket az IT biztonsaggal kapcsolatos gyakorlati
kihivasokra, és attekintést adjon a gyakorlatban hasznalt IT biztonsagi
megoldasokrol.

Ennek érdekében, a targy bevezeto szintii attekintést nyujt az IT biztonsag
kiilonb6z6 teriileteirdl, és leird jelleggel bemutatja az egyes teriiletek
kihivasait és azok megoldasait. Nehany kiemelt terlleten (pl.
szoftverbiztonsdg, webes rendszerek biztonsaga, kriptografia) gyakorlati
feladatok megoldasara is sor kerll laborkdrnyezetben, igy ezeken a
teriileteken a targy az eldadasokon elhangzott mddszerek megértésén tul,
azok alkalmazasat is célul tiizi ki. A targy tovabbi célja, hogy alapozast
nyljtson azon hallgatok szaméra, akik IT biztonsdggal kapcsolatos
ismereteiket egy MSc program keretében szeretnék majd elmélyiteni.

7.2 A tantargy sajatos
célkitiizései

8. A tantargy tartalma

8.1 Eloadas

Didaktikai mddszerek | Megjegyzések




IT biztonsaggal kapcsolatos alapfogalmak, az IT
biztonsag kockézat alapu megkdzelitése: alapvetd
biztonsagi célok (CIA, AAA); tamado modellek,
sérulékenysegek, biztonsagi mechanizmusok
attekintese; kockazatmenedzsment, security engineering
és security operations folyamata; etikai kérdések az IT
biztonsagban. (2x45 perc)

eldadas, vetités,
magyarazat, példak

A kriptografia torténete: alapvetd kriptografiai fogalmak
bevezetése torténelmi példakon keresztiil, egyuttal a
kriptografia torténete fobb mérfoldkoveinek bemutatésa.
Modern kriptografiai algoritmusok: szimmetrikus és
aszimmetrikus kulcsu rejtjelezés, hash fuiggvények,
Uzenet hitelesités, digitalis alairas, véletlenszam
generalés, kulcscsere protokollok, PKI. Modern
kriptografiai alkalmazasok attekintése, a kriptografiai
rendszerek gyakorlati problémai. (6x45 perc)

eloadas, vetités,
magyarazat, példak

Hitelesités fogalma, modszerei, alkalmazésa: a
napjainkban hasznalt tudas-, birtok- és tulajdonsagalapd
hitelesitési modszerek bemutatasa. Ezek mukodési elvei,
elonyei és hatranyai. Lehetséges tdamadasok az egyes
modszerekkel szemben, védekezés a tamadasok ellen.
Két- és tobbfaktoros hitelesités. Esettanulmanyok.
Néhany, hitelesitéssel kapcsolatos szabvany,
keretrendszer és protokoll (pl. OpenID, Kerberos,
FIDO) fogalmainak és mitkodésének bemutatésa.
Engedélyezés fogalma, mddszerei, alkalmazésa: az
engedélyezés célja, megkdzelitések. Néhany fontosabb,
engedélyezéssel kapcsolatos szabvany, keretrendszer és
protokoll (pl. OAuth, SAML) fogalmainak és
miikodésének bemutatasa; példak mindennapjainkbol,
esettanulmanyok. (4x45 perc)

eldadas, vetités,
magyarazat, példak

A hozzaférés-szabalyzas és kapcsoldédd fogalmai. A
hozzaférés-szabalyzas altalanos modellje és két 6
megkozelitése: DAC, MAC. Engedélyezés és
hozzaférés-szabalyzas Linux alapu operacios
rendszereken: felhasznalok, csoportok, engedélybitek;
POSIX ACL-ek, SELinux, AppArmor. Engedélyezés és
hozzéferés-szabalyzas Windows operacids
rendszereken: felhasznalok, csoportok, fajlrendszer- és
megosztasszintli engedélyek. (2x45 perc)

eldadas, vetités,
magyarazat, példak




Szoftverekkel kapcsolatos biztonsagi kihivasok: a
tervezes, fejlesztés, tesztelés és Uzemeltetés soran
felmertiilo lehetséges problémak és azok megoldasai. Az
alkalmazas fejlesztési folyamat 1épései soran megjelend
biztonsagi kihivasok bemutatasa; a tervezés biztonsagi
kihivasai; szoftverek biztonsagi elemzése és tesztelése
(code review, architekturalis kockazatelemzés, software
penetration testing, fuzzing), néhany tesztelést segitd
eszk6z bemutatasa. Implementacids kihivasok alacsony
szintli programozasi nyelvek esetén: memdria
korrupcids hibak oka és kihasznalasa (a programozasi
hibakbdl szarmazd biztonsagi problémak tipusai, a
hibakat kihasznal6 exploit technikak miikkodése,
illusztrativ példak, pl: buffer overflow, heap overflow,
format string, ROP, stb.); a tamadasokat megnehezit6
védelmi megoldésok bemutatdsa. Implementécios
kihivasok webes rendszerekben: az alkalmazasokra
veszElyt jelentd kliens és szerver oldali timadasok (SQL
injection, XSS, CSRF, sth.) és a lehetséges vedelmi
megoldasok (SOP, CSP, stb.) bemutatésa. (8x45 perc)

eldadas, vetités,
magyarazat, példak

Halozatbiztonsagi kihivasok: tipikus haldzati tamadas
fazisai (felderités, behatolas, backdoor telepités, lateral
movement és priviledge escalation, root-ra torés), az
egyes fazisokban alkalmazott modszerek és eszkzok;
halozatok biztonsagi tesztelése (penetration testing,
etikus hacking). (2x45 perc)

eldadas, vetités,
magyarazat, példak

Halozatbiztonsagi megoldasok: hatarvédelem
tlizfalakkal, tlizfalak tipusai, miikodeéstik, tipikus
konfiguracids beallitasok, és tipikus hibak; behatolas
detektald és SIEM rendszerek fajtai, miikodésiik,
virtulis maganhal6zatok. (4x45 perc)

eloadas, vetités,
magyarazat, példak

Kartékony programok (malware) fogalma, miikodése:
Rosszindulatl szoftverek tipusai (virusok, férgek,
trojaiak, stb.), miikodésiik, terjedési és rejtézkodési
technikak (rootkit-ek), alkalmazasok (kiberblinozés,
botnetek, célzott tamadasok). Kartékony programok
detekcioja. (2x45 perc)

eldadas, vetités,
magyarazat, példak

IT rendszerek biztonsadganak izemeltetési kérdéssei:
Sérulékenységek menedzsmentje, frissités, back-up.
Biztonsagi incidensek kezelése: malware fertézések
detektalasa, malware alapu incidensek kezelése,
logelemzés, memoria és disk forensics alapjai. (2x45
perc)

eldadas, vetités,
magyarazat, példak




Személyes adatok védelme (privacy): Adatvédelem
(privacy) és a személyes adat fogalma, motivécids
példak. Webes nyomonkdvetési technikak (pl. browser
fingerprinting, third party cookie-k). Anonim
kommunikacios rendszerek miikodése, alkalmazasi
terliletek. Query auditing. Anonimizacio, pszicholégiai
profilozas. (2x45 perc)

eldadas, vetités,
magyarazat, példak

A gépi tanulas biztonsagi kihivasai: Motivacids példak.
CIA (confidentiality, integrity, availability) problémak a
gépi tanulasban, gépi modellek auditélasa, jogi hattér.
Confidentiality: Modell inverzio, Membership tdmadas.
Integrity: Tamado6 mintak (evasion), tanul6adat
szennyezése (targeted pollution). Availability: Sponge
minték generalasa, nem célzott szennyezés (untargeted
pollution). (4x45 perc)

eloadas, vetités,
magyarazat, példak

A biztonsag és a privacy kozgazdasagi megkozelitése:
Egyéni és szervezeti gazdasagi 6sztonzok szerepe az
informéciodbiztonsagban. Aszimmetrikus informécio:
kontraszelekcid, erkodlcsi kockazat, tragacspiac.
Oszténzok dsszehangolasanak hidnya: példak, IT
biztonsagi eszk6zok és szolgaltatdsok piaca.
Externalidk: biztonsag mint externalia, biztonsagi
keresztfliggések. Sérulékenysegek gazdasagtana.
Kiberbiztosités. Privacy gazdasagi kérdései, privacy
keresztfliggések, példak: Facebook, Google, genom,
lok&cid, k-anonim rendszerek. (4x45 perc)

eldadas, vetités,
magyarazat, példak

Konyvészet

1. Eldéadéasokhoz rendelt online olvasnivalok (konyvfejezetek, cikkek, blogsorozatok)
2. The Cyber Security Body Of Knowledge (CyBOK) on-line gytijtemény fejezetei (https:/www.cybok.org/)

8.2 Laborok Didaktikai Megjegyzések
mabdszerek
1. labor: Kriptografiai programkdnyvtar hasznalata: Feladatmegoldas

Kriptografiai mechanizmusokat (rejtjelezés, digitalis
alairas) hasznal6 programok készitése alkalmas
kriptogréfiai programkonyvtar hasznélataval.

2. labor: Inputvalidacid: A tamadasi feliileten at érkez8 | Feladatmegoldas

adatok megfelelo ellendrzésenek elsajatitasa olyan
alkalmazaés készitésével, mely képes a megadott,
potencialisan veszélyes bemeneteket helyesen kezelni.

3. labor: Szoftverek biztonsagi tesztelése: A kiilonboz8 | Feladatmegoldas

technoldgiakkal fejlesztett alkalmazésok esetén
felmeriilo tesztelési modszerek megismerése és
elsajatitasa, kiemelt hangsullyal az alacsony szintii
nyelveken fejlesztett alkalmazasokra.




4. labor: Webes rendszerek biztonsaga: Webes
alkalmazasokat fenyegeté tamadasok megértése s
Kiprébalasa; a timadasokat megallitd lehetséges
védelmek kivalasztasa vagy alkalmazasa.

Feladatmegoldas

5. labor: Incidens kezelés, digitalis elemzés (forensics):
Logelemzés, rogzitett haldzati forgalom (packet capture)

Feladatmegoldas

elemzése, memoriakép és hattértar digitalis elemzése
(memory and disk forensics).

6. labor: Személyes adatok védelme (privacy): Query
auditor fejlesztése alkalmas lineéris algebra konyvtéar

hasznalataval.

Feladatmegoldas

Kdnyvészet

1. FElbéadasokhoz rendelt online olvasnivalok (konyvfejezetek, cikkek, blogsorozatok)
2. The Cyber Security Body Of Knowledge (CyBOK) on-line gyiijtemény fejezetei (https://www.cybok.org/)

9. A tantargy tartalmanak dsszhangba hozasa az episztemikus kozosségek képviseldi, a szakmai
egyesuletek és a szakterilet reprezentativ munkaltatoi elvarasaival

e A tantargy tematikaja nagy atfedést mutat az egyetemi oktatasban a fontosabb egyetemeken
oktatott hasonlo6 tematikaju tantargyak tartalmaval.

e A tananyagok kidolgozasa a nemzetkozileg legelismertebb szerz6k munkai alapjan tortént, az
ajanlott konyvészet szintén a terlilet legrelevansabb munkai alapjan van dsszeallitva.

e A tantargy keretein bellil oktatott témak szlikségesek az aktualis grafikai szoftverfejlesztoi
iparban torténd elhelyezkedéshez, a cégek elvarjak az ilyen jellegli ismereteket.

10. Ertékelés

Tevékenység tipusa

10.1 Ertékelési kritériumok

10.2 Ertékelési

10.3 Aranya a

Labor

sikeres teljesitése (ha a félév soran
valamelyik labor elmarad, akkor 3 db
labor sikeres teljesitése) szlikséges az
alairas megszerzéséhez (sikeres
teljesites feltétele: a labor gyakorlat
soran megszerezhetd pontszam min.
75%-nak elérése)

modszerek végsd jegyben
10.4 El6adas 1 db nagy zarthelyi (sikeres teljesités 33,(3)%
feltétele: a zarthelyin megszerezhetd
pontszdm min. 40%-nak elérése)
Irasbeli vizsga (sikeres teljesités 66,(6)%
feltétele: a vizsgan megszerezhetd
pontszdm min. 40%-nak elérése)
10.5 Szeminarium / | 6 db labor esetén legalabb 4 db labor 0%

10.6 A teljesitmény minimumkdvetelményei

Az atmend jegy feltételei:
e A zarthelyi és a vizsga pontszamainak min. 40%-nak megszerzése.
e A labor gyakorlat soran megszerezheté pontszam min. 75%-nak elérése.
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