1. A képzési program adatai

A TANTARGY ADATLAPJA

1.1 Fels6oktatasi intézmény | Babes-Bolyai Tudomanyegyetem

1.2 Kar Matematika és Informatika

1.3 Intézet Magyar Matematika es Informatika Intézet
1.4 Szakterulet informatika

1.5 Képzési szint Alap

1.6 Szak / Kepesités Informatika

2. A tantargy adatai

2.1 A tantargy neve (hu) | Bevezetés a kriptogréafiaba
(en) Introduction to cryptography
(ro) Introducere in criptografie

2.2 Az elbadasért felelds tanar neve

Prof. dr. habil. Szant6 Csaba

2.3 A laborért felel6s tanar neve

Lect. dr. Suteu Szo6l16si Stefan Lucian

2.4 Tanulmanyi év| 3 2.5 Félév | 5

maodja

2.6. Ertékelés Kollokvium | 2.7 Tantargy Opcionalis
tipusa szaktargy

2.8 A tantargy kodja |MLM5085

3. Teljes becsiilt id6 (az oktatasi tevékenység féléves draszama)

3.1 Heti 6raszam 4 melyb6l: 3.2 eléadas | 2 | 3.3 szeminarium/labor 1+1
3.4 Tantervben szerepld 0ssz- | 56 | melybdl: 3.5 eléadas | 28 | 3.6 szeminarium/labor 28
Oraszam

A tanulmanyi id6 elosztasa: ora
A tankonyv, a jegyzet, a szakirodalom vagy sajat jegyzetek tanulmanyozésa 7
Konyvtarban, elektronikus adatbazisokban vagy terepen vald tovabbi tajékozodas 7
Laborok, hazi feladatok, portofoliok, referatumok, esszék kidolgozasa 7
Egyéni készsegfejlesztés (tutoralas) 7
Vizsgak 8
Mas tevékenységek: gyakorlati projektek 8

3.7 Egyéni munka 0ssz-6raszama 44

3.8 A félév Ossz-0raszama 100

3.9 Kreditszdm 4

4. Eléfeltételek (ha vannak)

4.1 Tantervi e Nincsen

4.2 Kompetenciabeli e Algebrai, szamelméleti, programozasi ismeretek

5. Feltételek (ha vannak)

5.1 Az el6adas e Videoprojektorral felszerelt eldado
lebonyolitasanak feltételei
5.2 A szeminarium / labor e Videoprojektorral felszerelt eldadd
lebonyolitasanak feltételei




6. Elsajatitando jellemzoé kompetenciak

C1.5 A programegységek fejlesztése es a kapcsolodd dokumentacié megvalositasa

C3.2 Az alkalmazasi teriiletnek megfelel6 alapvetd informatikai modellek azonositasa és
magyarazata

C3.3 Szamitogépes és matematikai modellek és eszkdzok hasznalata az alkalmazasi teriletre
specifikus feladatok megoldasara

C3.5 Interdiszciplinaris projektek szamitogépes elemeinek kidolgozasa

Szakmai kompetencidk

CT2 Interdiszciplinéris csoportban szervezett tevékenysegek hatékony lebonyolitasa és az
interperszonalis kommunikacio, a kilénféle csoportokhoz vald viszony és egylittmiikodés
empatikus

CT3 Hatékony mddszerek és technikak hasznalata tanulasra, informacioszerzésre, kutatasra és a
tudasszerzesi kapacitasok fejlesztésére, egy dinamikus tarsadalom igényeinek valé megfelelésre,
roman ¢és egy nemzetko6zi nyelven térténé kommunikaciora vald képességenek fejlesztése

Transzverzalis
kompetenciak

7. A tantargy célkitiizései (az elsajatitando jellemz6 kompetenciak alapjan)

7.1 A tantargy altalanos o Az elbadas célja egyrészt kiilonbozd (titkos és nyilvanos kulcst)
celkitiizése kriptorendszerek bemutatasa és ezek matematikai hatterének és
biztonsdganak elemzése (kriptoanalizise), masrészt uj nyilvanos kulcsu
kriptorendszerek szerkesztési elveinek, szabalyainak a megismertetése,
harmadrészt egyéb kriptografia protokollok bemutatasa (hash fliggvények,
digitalis alairas, TLS, kriptovalutak).

7.2 A tantargy sajatos e A laborok célja a fenti kriptorendszerek szamitdégépes implementacidja,
celkitiizesei illetve konkrét hasznalatdnak bemutatasa, fejlesztve ezaltal programozasi
készségeket is.

8. A tantargy tartalma

8.1 Eléadas Didaktikai mddszerek Megjegyzések

1.Kriptografiai alapfogalmak, Caesar-kod és Elbadas, példak, [1], 1, 2.1.1 fejezet

variacioi parbeszéd

2.Matrixos rendszerek Eléadas, példak, [1], 2.1.2 fejezet
parbeszéd

3.Kodkonyv, atrendezéses kodok, rejtjelezd Eléadas, példak, [1], 2.1.3,4,5,6 fejezet

gépek parbeszéd

4. Folyamtitkositok (ONE TIME PAD) Eléadas, példak, [1], 2.2.1 fejezet
parbeszéd

5. Bonyolultsag-elméleti alapfogalmak. VVéges | Eldadas, példak, [1], Appendix, [8] Sagemath

testek parbeszéd alkalmazésa

6. ToOmbtitkositok 1 (DES,AES) Elbadas, példak, [1], 2.2.2 fejezet
parbeszéd

7. Tombtitkositok 2 (differencial kriptoanalizis) | El6adas, példak, [6]
parbeszéd

8. One-way és trapdoor fuggvények. Knapsack | Eldadas, példak, [1], 3,3.1 fejezet

rendszerek parbeszéd

9. RSA El6adas, példak, [1], 3.2 fejezet




parbeszéd

10. Diszkrét logaritmalason alapul6 rendszerek

Eldadas, példak,

[1], 3.3,4 fejezet, [8]

parbeszéd Sagemath alkalmazasa

11. Hash fliggvények El6adas, példak, [1], 4 fejezet
parbeszéd

12. Egyeb kriptografiai protokollok (Digitalis El6adas, példak, [1], 5,6 fejezet

aldiras, hitelesités) parbeszéd

13. Egyeb kriptografiai protokollok (TLS) El6adas, példak, [1], 5,6 fejezet
parbeszéd

14. BITCOIN kriptogréfiai hattere. El6adas, példak, [7]

BLOCKCHAIN felépitése parbeszéd

Konyvészet

[1] Szanto Cs., Suteu Szoll6si 1.: Kriptografia, Kolozsvari Egyetemi Kiadé 2009
[2] Koblitz N.: A Course in Number Theory and Cryptography (Second Edition), Springer, 1994

[3] Salomaa A.: Public-Key Cryptography (Second Edition), Springer, 2000

[4] Crivei S., Marcus A., Sacarea Ch., Szanté Cs.: Computational algebra with applications to coding theory

and cryptography, EFES, 2006.

[5] Knospe H.: A Course in Cryptography, AMS Pure and Applied Undergraduate Texts, 2019
[6] https://www.ukma.edu.ua/~yubod/teach/coding/crypto/diffanalysis.pdf

[7] https://esirc.emporia.edu/bitstream/handle/123456789/3317/Sophia%20Crossen.pdf?sequence=1

[8] https://www.sagemath.org

8.2 Labor

Didaktikai médszerek

Megjegyzések

1.Kriptografiai alapfogalmak, Caesar-kod és
variacioi

Példak, parbeszéd

Klasszikus kriptorendszerek
implementéacidja és
kriptoanalizise Pythonban 1

2.Matrixos rendszerek

Implementéaciok,
alkalmazésok, parbeszéd

Klasszikus kriptorendszerek
implementéacidja és
kriptoanalizise Pythonban 2

3.Kodkonyv, atrendezéses kodok, rejtjelezd
gépek

Implementécidk,
alkalmazasok, parbeszéd

Klasszikus kriptorendszerek
implementécidja és
kriptoanalizise Pythonban 3

4. Folyamtitkositok.

Implementéaciok,
alkalmazésok, parbeszéd

Alvéletlenszam-generatorok
tesztelése 1

5. Bonyolultsag-elméleti alapfogalmak. VVéges
testek

Implementécidk,
alkalmazasok, parbeszéd

Alvéletlenszam-generatorok
tesztelése 2

6. Tombtitkositok 1 (DES,AES)

Implementécidk,
alkalmazasok, parbeszéd

7. Tombtitkositok 2 (differenciélis
Kriptoanalizis)

Implementéaciok,
alkalmazasok, parbeszéd

8. One-way és trapdoor fliggvenyek. Knapsack
rendszerek

Implementéaciok,
alkalmazasok, parbeszéd

9. RSA

Implementéaciok,
alkalmazésok, parbeszéd

10. Diszkrét logaritmalason alapulé rendszerek

Implementéaciok,
alkalmazasok, parbeszéd

11. Hash fliggvények

Implementéaciok,
alkalmazésok, parbeszéd

Biztonsagos haldzati
kommunikacié Javaban 1
(hash fuggvények)

12. Egyéb kriptogréfiai protokollok (Digitalis
alairas, hitelesités)

Implementéaciok,
alkalmazasok, parbeszéd

Biztonsagos halozati
kommunikacié Javaban 2



https://www.ukma.edu.ua/~yubod/teach/coding/crypto/diffanalysis.pdf
https://esirc.emporia.edu/bitstream/handle/123456789/3317/Sophia%20Crossen.pdf?sequence=1
http://www.sagemath.org/
http://www.sagemath.org/

(digitalis alairas)
13. Egyéb kriptografiai protokollok (TLS) Implementéaciok, Biztonsagos haldzati
alkalmazasok, parbeszéd | kommunikacié Javaban 3
(TLS/SSL)
14. Bitcoin kriptografiai hattere Implementécidk, Biztonsagos haldzati
alkalmazasok, parbeszéd | kommunikaci6 Javaban 4
(TLS/SSL)
Konyvészet

[1] Szanto Cs., Suteu Szoll6si 1.: Kriptografia, Kolozsvari Egyetemi Kiadé 2009

[2] Koblitz N.: A Course in Number Theory and Cryptography (Second Edition), Springer, 1994

[3] Salomaa A.: Public-Key Cryptography (Second Edition), Springer, 2000

[4] Crivei S., Marcus A., Sacarea Ch., Szanté Cs.: Computational algebra with applications to coding theory
and cryptography, EFES, 2006.

[5] Knospe H.: A Course in Cryptography, AMS Pure and Applied Undergraduate Texts, 2019

[6] https://www.ukma.edu.ua/~yubod/teach/coding/crypto/diffanalysis.pdf

[7] https://esirc.emporia.edu/bitstream/handle/123456789/3317/Sophia%20Crossen.pdf?sequence=1

9. Az episztemikus kozosségek képviseldi, a szakmai egyesiiletek és a szakteriilet reprezentativ
munkaltatoi elvardsainak 6sszhangba hozésa a tantargy tartalmaval.

e A tantargy tartalma megegyezik a fontosabb egyetemeken oktatott kriptografia targy hagyomanyos
tartalméval.

e A kuldnféle kriptorendszer-implementaciok jelent6s mértékben tesztelik és fejlesztik a programozasi
készségeket.

10. Ertékelés

Tevékenység tipusa 10.1 Ertékelési kritériumok| 10.2 Ertékelési mddszerek 10.3 Ardnya a
végso jegyben
10.4 El6adas Elméleti anyag irasbeli ,,Take home” vizsga: | 50%
alkalmazasi képessége egyéni feladatlap megoldasa 8
oras hatariddvel
10.5 Labor Kriptorendszerek Hatarid6s, gyakorlati 50%
implementélasanak és implementécids es feltorési
feltorésének képessége feladatok

10.6 A teljesitmény minimumkdvetelményei

Minimalis atmend jegy 5 (tigy, hogy ez mind az elméleti, mind a gyakorlati részb6él meg kell legyen).
Ehhez sziikséges az alapfogalmak ismerete és egyszerii gyakorlatok implementalasi képessége.

Kitoltés datuma Eléadas felelése Szeminarium felelése
10.03.2024 Prof. dr. habil. Szanté Csaba Lect. dr. Suteu Szoll6si Stefan Lucian
Az intézeti jovahagyas datuma Intézetigazgato

13.03.2024 Andras Szilard egyetemi docens
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